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الملخص

ــة  ــى الشــبكة العنكبوتي ــة عل ــادة الاعتمادي ــا المعلومــات وأجهــزة الاتصــال وزي أدى التطــور والانتشــار الكبيريــن لتكنولوجي
إلــى اســتخدامها بشــكل واســع فــي الحيــاة اليوميــة للمواطــن الفلســطيني، وبالتالــي؛ ظهــور العديــد مــن الجرائــم الإلكترونيــة 

المتصلــة بهــا. 

وتــدور هــذه الدراســة حــول الحديــث عــن جرائــم الاعتــداء علــى البرامــج الإلكترونيــة فــي التشــريعات الفلســطينية، والتــي 
ــى  ــة عل ــات الإلكتروني ــج أو المعلوم ــزة أو البرام ــة أو الأجه ــات الإلكتروني ــى الخدم ــة الوصــول إل ــل أو إعاق ــل بتعطي تتمث
ــج  ــة هــو البرام ــة والشــبكة الإلكتروني ــزة الإلكتروني ــى الأجه ــداء عل ــة الاعت ــي جريم ــة ف ــا، فمحــل الحماي ــلاف أنواعه اخت
المكونــة أو الملحقــة بالحواســيب والشــبكات، بالإضافــة إلــى البيانــات والمعلومــات المخزنــة، وأيضــاً الخدمــات التــي تقدمهــا، 
وقــد اتبــع الباحثــان المنهــج الوصفــي التحليلــي فــي دراســة هــذه الجرائــم، وذلــك بالرجــوع إلــى نصــوص القــرار بقانــون رقــم 
ــه  ــذي أقرّت ــم -38- لســنة 2021 وال ــون رق ــرار بقان ــة، والمعــدل بموجــب الق ــم الإلكتروني -10- لســنة 2018 بشــأن الجرائ
الحكومــة الفلســطينية للحــد مــن انتشــار هــذه الجرائــم، ومحاولــة لاســتخلاص وتحليــل ومناقشــة إرادة المشــرع الفلســطيني 
فيمــا يتعلــق بالحمايــة القانونيــة التــي وفرهــا للبرامــج الإلكترونيــة، ومحاولــة مــزج الجانــب التقنــي مــع الجانــب القانونــي. 

ويشــير البحــث إلــى أن المشــرع الفلســطيني حــاول توفيــر حمايــة قانونيــة للبرامــج الإلكترونيــة انطلاقــاً مــن حــق المســتخدم 
فــي الوصــول إلــى الجهــاز الإلكترونــي الخــاص بــه، واســتخدام هــذه البرامــج علــى الوجــه المشــروع، وأن تعطيــل أو إعاقــة 

الوصــول إلــى الأجهــزة الإلكترونيــة والشــبكة الإلكترونيــة والبرامــج الملحقــة يشــكّل اعتــداء علــى هــذا الحــق.  

الكلمات الدالة: الجرائم الإلكترونية؛ البرامج الإلكترونية؛ الحماية القانونية؛ الاعتداء الإلكتروني.
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Abstract

The development and great spread of information technology and communication devices and 
the increase in reliability of the Internet have led to its widespread use in the daily life of Pales-
tinian citizens and thus the emergence of many related electronic crimes. This study revolves 
around talking about the crimes of assaulting electronic programs in Palestinian legislation, 
which are represented by obstructing or disrupting access to electronic services, devices, pro-
grams, or electronic information of all kinds. The object of protection in the crime of assaulting 
electronic devices and the electronic network is the  programs that are configured or accessories 
to computers and networks, in addition to stored electronic data and information, as well as the 
services they provide, and researchers have followed the descriptive and analytical approach in 
studying these crimes by referring to the provisions of the Decree Law No. 10 of 2018 regard-
ing electronic crimes, which was approved by the Palestinian government to limit the spread 
of these crimes, and trying to extract, analyze, and discuss the will of the Palestinian legislator 
with regard to protection It provided legal protection for electronic programs and an attempt to 
mix the technical side with the legal side, noting that the Palestinian legislator tried to provide 
legal protection for electronic programs based on the user’s right to access his electronic device 
and to use this program in a legitimate manner, and that obstructing or disrupting access to 
electronic devices, the electronic network, and the accessory programs constitutes a violation 
of this right.

Keywords: Cybercrime; electronic programmers; legal protection; cyber assault.
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مقدمة 

ITC- Information Tech- ــا المعلومــات والاتصــال  )فــي ظــل الانتشــار الواســع لاســتخدام وســائل تكنولوجي
nology and Communication( فــي مختلــف أنشــطة الحيــاة ســواء الاقتصاديــة أو الصحيــة أو التعليميــة أو الماليــة أو 
ــة أو الاجتماعيــة وغيرهــا؛ بغيــة تســهيل وســرعة إنجــاز الأعمــال مــن خــلال إتاحــة توفــر القــدرة إلــى الوصــول  الترفيهي
ــا  ــا بينه ــة فيم ــكان، والمتصل ــي كل م ــة ف ــة الحاســوبية الموجــودة بأشــكال مختلف ــى الأنظم ــة عل ــات المخزن ومعالجــة البيان
مــن خــلال شــبكات الاتصــال؛ فعلــى ســبيل المثــال انتشــار التطبيقــات الذكيــة )Smart Applications( والأجهــزة الذكيــة 
)Smart Devises( فــي مناحــي مختلفــة فــي حياتنــا واتصالهــا بشــبكات الاتصــال لا ســيما شــبكة الإنترنــت، والــذي بــات 
ــد  ــى ح ــراد عل ــات والأف ــى المؤسس ــاً عل ــه؛ كان لزام ــاء علي ــياء)Internet of Thing -IoT(، وبن ــت الأش ــرف بإنترن يع
ســواء التنبــه إلــى حمايــة هــذه الأنظمــة ومــا تمثلــه مــن أصــول قيمّــة مــن معــدات وبرمجيــات وبيانــات، بحيــث يجــب توفيــر 
بيئــة آمنــة لهــا )الحمامي،الحكيــم،2017، ص91( )العريشــي، الشــلهوب، 2016، ص21( )ســليمة، 32، ص 2017( 
)الحســيناوي،2008، ص 18(، فالإنترنــت ليــس فقــط أن يتــأذى النــاس وهــو المــكان الــذي يتعلــم فيــه الأطفــال والشــباب عــن 
العالــم المحيــط بهــم )رئيــس الــوزراء البريطانــي الســابق ديفيــد كاميــرون، فــي خطابــه أمــام الجمعيــة الوطنيــة لمنــع القســوة 

ضــد الأطفــال )NSPCC( فــي عــام 2013(

وقــد تنبــه المشــرع الفلســطيني إلــى مــدى خطــورة وقــوع الجرائــم الإلكترونيــة بشــكل عــام، ومنهــا جرائــم الاعتــداء 
علــى البرامــج الإلكترونيــة بشــكل خــاص، وتقــع هــذه الجرائــم نتيجــة ســوء اســتخدام وســائل تكنولوجيــا المعلومــات وشــبكات 

الاتصــال )الحســيناوي،2008، ص20( )باطلــي، 2015، ص24(.

وتوجــد عــدة تصنيفــات للجرائــم الإلكترونيــة، والتــي تســتهدف الأفــراد والمؤسســات والجماعــات والــدول )درايــة، 
2022( ويمكــن تصنيفهــا بشــمولية إلــى أربعــة أقســام:

أولا: جرائــم تســتهدف الأفــراد: وهــي جرائــم تســتهدف فئــة مــن الأفــراد أو فــرد بعينــه مــن أجــل الحصــول علــى 
معلومــات مهمــة واســتغلالها فــي ابتــزاز الضحايــا بالقيــام بأعمــال غيــر مشــروعة.

ثانيــا: جرائــم تســتهدف المؤسســات: والتــي تتســبب بخســائر ماديــة كبيــرة للمؤسســات والشــركات، وأخــرى تتعلــق 
باختــراق الأنظمــة والمواقــع الإلكترونيــة.

ثالثا: جرائم تستهدف الأموال: كالاستيلاء على حسابات بنكية أو حقوق الملكية الفكرية.

رابعا: الجرائم التي تستهدف أمن الدولة: كالتجسس أو التحريض على الإرهاب. 

ــم  ــع ضمــن الجرائ ــي تق ــات والت ــة مــن ضمــن هــذه التصنيف ــى البرامــج الإلكتروني ــداء عل ــم الاعت ــف جرائ وتصن
التــي تســتهدف المؤسســات، وتتمثــل هــذه الجريمــة بالاعتــداء علــى برامــج الحاســوب وفقــاً للمشــرع الفلســطيني ســواء مــن 
خــلال إعاقــة أو تعطيــل الوصــول إلــى البرامــج أو مــا تقدمــه مــن خدمــات، وأيضــاً مــن خــلال إنتــاج أو إدخــال عــن طريــق 
الشــبكة الإلكترونيــة أو إحــدى مســاوئ لتكنولوجيــا المعلومــات مــا مــن شــأنه إيقــاف هــذه البرامــج عــن العمــل أو تعطيلهــا أو 
اتلافهــا)1( أو حذفهــا أو تعديلهــا ومــا يتــرب علــى ذلــك مــن الاعتــداء  مــن ســرقة أو تعديــل أو تزويــر أو تعطيــل علــى البيانــات 
ــة  ــم الإلكتروني ــم -10- لســنة 2018 بشــأن الجرائ ــون رق ــرار بقان ــك جــاء الق ــن أو وصــول؛ ولذل المرتبطــة بهــا مــن تخزي

والمعــدل بموجــب القــرار بقانــون رقــم -38- لســنة 2021 ليوفــر الحمايــة القانونيــة لهــذه البرامــج.

1 نصت المادة الأولى من القرار بقانون رقم 10 لسنة 2018 بشأن الجرائم الإلكترونية على تعريف الإتلاف، بأنه »تدمير البرامج الإلكترونية، 
سواء أكان كلياً أم جزئياً، أو جعلها على نحو غير صالحة للاستعمال«.
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أهمية الدراسة:

تكمــن أهميــة الدراســة فــي تناولهــا لجرائــم الاعتــداء علــى البرامــج الإلكترونيــة علــى اختــلاف أشــكالها، وعليــه فإن 
أهميــة الدراســة تنبــع مــن كونهــا الدراســة الأولــى التــي تتنــاول جريمــة تعطيــل البرامــج الإلكترونيــة طبقــا للقــرار بقانــون 
ــن  ــة اســتخلاص إرادة المشــرع الفلســطيني م ــى محاول ــة إل ــة، بالإضاف ــم الإلكتروني ــم -10- لســنة 2018 بشــأن الجرائ رق
النصــوص القانونيــة الناظمــة لتجريــم الاعتــداء علــى البرامــج الإلكترونيــة، وتوضيــح ماهيــة هــذا الجريمــة والتــي أصبحــت 

منتشــرة بشــكل كبيــر علــى مســتوى العالــم لاســيما المجتمعــات العربيــة.

إشكالية الدراسة:

تبــرز مشــكلة الدراســة فــي الإجابــة عــن الســؤال الرئيســي وهــو: مــا الطبيعــة القانونيــة للجرائــم المتعلقــة بالاعتــداء 
علــى البرامــج الإلكترونيــة، ومــا العقوبــات المتعلقــة بهــا؟ 

كما ستجيب الدراسة على مجموعة من الأسئلة، وهي على النحو الآتي:

● ما أركان جريمة تعطيل وإعاقة الوصول إلى البرامج الإلكترونية؟ 	

● ما أركان جريمة إنتاج وإدخال البرمجيات الخبيثة بقصد إلحاق الضرر بالبرامج الإلكترونية؟	

أهداف الدراسة:

ــة  ــج الإلكتروني ــى البرام ــداء عل ــة بالاعت ــم المتعلق ــة للجرائ ــة القانوني ــى الطبيع ــرف عل ــى التع ــدف الدراســة إل ته
ــة  ــتهدف الدراس ــا س ــم، كم ــذه الجرائ ــا له ــوص عليه ــات المنص ــى العقوب ــرف عل ــك التع ــطينية، كذل ــريعات الفلس ــي التش ف
إلــى محاولــة تفســير وتحليــل النصــوص القانونيــة بجريمــة تعطيــل وإعاقــة الوصــول إلــى البرامــج الإلكترونيــة، والتعــرف 

ــا. ــل البرامــج وحذفه ــا بقصــد تعطي ــة وإدخاله ــات الخبيث ــاج البرمجي ــة إنت ــة بجريم ــل النصــوص المتعلق وتحلي

منهجية الدراسة: 

تقــوم هــذه الدراســة علــى المنهــج الوصفــي التحليلــي، مــن خــلال دراســة وتحليــل النصــوص القانونيــة المتعلقــة 
بجرائــم الاعتــداء علــى البرامــج الإلكترونيــة فــي التشــريعات الفلســطينية، والــواردة فــي القــرار بقانــون رقــم 10 لســنة 2018 

بشــأن الجرائــم الإلكترونيــة، واســتخلاص إرادة المشــرع مــن تلــك النصــوص. 

خطة الدراسة:

قسُــمت الدراســة إلــى مطلبيــن؛ جــاء المطلــب الأول ليتنــاول جريمــة إعاقــة الوصــول إلــى البرامــج الإلكترونيــة، بينمــا 
تنــاول المطلــب الثانــي جريمــة إنتــاج وإدخــال برمجيــات الخبيثــة بقصــد تعطيــل البرامــج وحذفهــا. وســيأتي تفصيلهــا مــن 

خــلال تبيــان الركــن المــادي والمعنــوي لــكل منهــا.
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جرائم الاعتداء على البرامج الإلكترونية في التشريعات الفلسطينية

المطلب الأول:

جريمة إعاقة الوصول إلى البرامج الإلكترونية

تعــد البرمجيــات أو مــا يعــرف بالكيــان غيــر المــادي)software( أحــد العناصــر الأساســية والتــي تشــكل بالإضافــة إلــى 
ــر البرامــج  ــات )data(والعنصــر البشــري/ المســتخدمين )users( نظــام الحاســوب، وتعتب المعــدات )Hardware( والبيان
الإلكترونيــة )programs( وكل مكونــات نظــام الحاســوب التــي لا نســتطيع لمســها بأيدينــا مــن البرمجيــات، أي الكيــان غيــر 
 Pfleeger, Margulie,( )2020 ,المــادي )باســل مصطفــى الخطيــب وآخــرون،2016، ص23(, )مصابيــح المعرفــة

)2015 ,p3

وتعّــرف البرامــج الإلكترونيــة )الخطيــب وآخــرون،2016، ص83( علــى أنهــا »مجموعــة مــن التعليمــات المتسلســلة 
ــى أنهــا »مجموعــة مــن التعليمــات والأوامــر  ــر الحاســوب مــاذا يفعــل«، ويعرفهــا )الســيد،2018، ص132( عل التــي تخب
)مكتوبــة بلغــة برمجــة( توضــح للحاســوب تسلســل الخطــوات )الخوارزميــات( التــي ينبغــي القيــام بهــا لأداء مهــام معينــة لحــل 
المشــكلة المطروحــة واســتخراج النتائــج، ويختــزن البرنامــج فــي الذاكــرة الرئيســية للحاســب لتوجهــه إلــى إنجــاز العمليــات 

المطلوبــة، وتمكنــه أيضــا، مــن إدارة ومراقبــة وتنظيــم مكوناتــه الماديــة لتحقيــق المهمــة المطلوبــة«.

ــم يأتــي المشــرع الفلســطيني علــى تعريــف البرامــج الإلكترونيــة بشــكل ضمنــي، حيــث ينــدرج هــذا الوصــف  هــذا ول
ــة  ــة مغناطيســية بصري ــا »أي وســيلة إلكتروني ــات بأنه ــا المعلوم ــح تكنولوجي ــف المشــرع لمصطل ــات ضمــن تعري للبرمجي
كهروكيميائيــة، أو أي وســيلة أخــرى، ســواء أكانــت ماديــة أم غيــر ماديــة، أو مجموعــة وســائل مترابطــة أو غيــر مترابطــة، 
تســتخدم لمعالجــة البيانــات وأداء المنطــق والحســاب أو الوظائــف التخزينيــة، وتشــمل أي قــدرة تخزيــن بيانــات أو اتصــالات 
ــم  ــم 10 لســنة 2018 بشــأن الجرائ ــون رق ــرار بقان ــادة 1 مــن الق ــل هــذه الوســيلة«) الم ــع مث ــران م ــق أو تعمــل بالاقت تتعل

ــة(. الإلكتروني

وقــد عــرّف المشــرع الفلســطيني التطبيــق الإلكترونــي )Electronic Application( علــى أنــه »برنامــج 
إلكترونــي مصمــم لأداء مهمــة محــددة بشــكل مباشــر للمســتخدم أو لبرنامــج إلكترونــي آخــر، يســتخدم مــن خــلال لوســائل 
تكنولوجيــا المعلومــات أو مــا فــي حكمهــا«) المــادة 1 مــن القــرار بقانــون رقــم 10 لســنة 2018 بشــأن الجرائــم الإلكترونيــة(، 
ومثــال علــى هــذه البرامــج هــو برنامــج أداة التوقيــع: ويعرفــه المشــرع علــى أنــه »برنامــج يســتعمل لإنشــاء توقيــع إلكترونــي 

علــى معاملــة«) المــادة 1 مــن القــرار بقانــون رقــم 10 لســنة 2018 بشــأن الجرائــم الإلكترونيــة(.

وتعــد الجريمــة الواقعــة علــى البرمجيــات مــن الجرائــم الإلكترونيــة والتــي تصنــف كجنحــة، حيــث تتمثــل بتعطيــل 
الوصــول أو إعاقــة الوصــول إلــى الخدمــات الإلكترونيــة أو الأجهــزة أو البرامــج أو المعلومــات الإلكترونيــة علــى اختــلاف 
أنواعهــا، وهنــا تقــوم هــذه الجريمــة علــى ركنيــن همــا: الركــن المــادي والركــن المعنــوي، )عبــدالله محمــود، أســامة دراج، 
الجرائــم الإلكترونيــة، ص102(، وهــو مــا نــص عليــه المشــرع الفلســطيني فــي القــرار بقانــون رقــم 10 لســنة 2018 فــي 
المــادة )5(، والتــي جــاءت علــى النحــو التالــي: » كل مــن أعــاق أو عطــل الوصــول إلــى الخدمــة أو الدخــول إلــى الأجهــزة أو 
البرامــج أو مصــادر البيانــات أو المعلومــات بــأي وســيلة كانــت عــن طريــق الشــبكة الإلكترونيــة أو إحــدى وســائل تكنولوجيــا 
المعلومــات، يعاقــب بالحبــس أو بغرامــة لا تقــل عــن مائتــي دينــار أردنــي، ولا تزيــد علــى ألــف دينــار أردنــي، أو مــا يعادلهــا 

بالعملــة المتداولــة قانونــاً، أو بكلتــا العقوبتيــن ». 



محمود، أبو حلو، ابو علبة

75 الإصدار الأول، السنة السابعة، 2023

)Corpus Delicti( الفرع الأول: الركن المادي لهذه الجريمة

تعتبــر هــذه الجريمــة مــن الجرائــم الحديثــة التــي لــم تكــن شــائعة مــن قبــل، فهــذه الجريمــة تقــوم فــي جوهرهــا علــى 
التعطيــل المتعمــد للبرامــج الإلكترونيــة أو شــبكات الاتصــالات الإلكترونيــة، هــذا وتتنــوع البرامــج وتختلــف حســب طبيعــة 
system soft- )المهــام المســندة إليهــا، وتنقســم هــذه البرامــج إلــى نوعيــن رئيســين مــن البرامــج: الأول برمجيــات النظــم 
ware(، والثانــي البرمجيــات التطبيقيــة )Application Software( )الخطيــب وآخــرون،2016، ص84(، حيــث تعمــل 
برمجيــات النظــم علــى التحكــم والإشــراف علــى منظومــة عمــل الحاســوب بأكملــه مــن مكونــات ماديــة وبرمجيــات، وتعمــل 
علــى التنســيق والتناغــم بينهمــا لأداء وظائــف الحاســوب، وتنقســم برمجيــات النظــم إلــى ثلاثــة أنــواع رئيســية وهــي: نظــم 
  )utility software(والبرامــج المســاعدة ،)language processer( معالجــة اللغــات ،)operating system (التشــغيل
)باســل مصطفــى الخطيــب وآخرون،2016،ص85()الزعبي،الشــرايعة،2009،ص43 - 45()القاضــي، 2007، ص14(، 

وفــي مــا يلــي تبيــان لــكل منهــا:

1 ))Operating System )OS(  برامج نظم التشغيل

ينظــر إلــى نظــام التشــغيل علــى أنــه مجموعــة مــن البرامــج التــي تتحكــم بشــكل فعــال بمكونــات الحاســوب وتجعلهــا متوفــرة 
بشــكل مناســب للمســتخدم، وتقــوم هــذه البرامــج بشــكل أساســي بــإدارة مكونــات الحاســوب مــن اجــل تكاملهــا مــع بعضهــا فــي 
تنفيــذ المهــام المطلوبــة ســواء بشــكل مباشــر مــن المســتخدم أو مــن برنامــج داخــل النظــام، و يتحقــق ذلــك مــن خــلال مجموعــة 
ــز  ــال البلقاســي،2019، ص19( )فاي ــات. )من ــذه المصــادر وإدارة الملف ــة له ــاركة الزمني ــم المش ــا تنظي ــف منه ــن الوظائ م
الحمــودي، عدنــان الهلالــي،2009، ص15( )القاضــي،2007، ص19( ويمكــن اعتبــاره جســر لتشــغيل برامــج المســتخدم 
 DOS, Windows,  :فالحاســوب بــدون نظــام تشــغيل مجــرد قطعــة مــادة لا فائــدة منهــا, ومــن الأمثلــة علــى أنظمــة التشــغيل

Mac, Android, Linux )مصابيــح المعرفــة, 2020(

2 ))Programming Languages( لغات البرمجة /)Language Processer( معالجة اللغات

 تســتخدم الحواســيب لغــة الآلــة أو مــا يعــرف باللغــة الثنائيــة )Binary(، لــذا يجــب ترجمــة البيانــات والتعليمــات الخاصة 
بالبرامــج التــي تكتــب بلغــات الأداء العالــي إلــى لغــة الآلــة فــي مرحلــة الإدخــال ومرحلــة الإخــراج، حيــث يقــوم برنامــج 
المترجــم أو المفســر )Compiler\interpreter( بعمليــة فــك الشــفرة الخاصــة بالبيانــات والتعليمــات، وتحويلهــا إلــى 
ــد إجــراء  ــذ التعليمــات، والعكــس صحيــح عن ــات وتنفي ــام بمعالجــة البيان ــن الحاســوب مــن القي ــداً لتمكي ــة تمهي لغــة الآل
عمليــة إخــراج البيانــات مثــلاً علــى الشاشــة أو الطابعة)الزعبــي، الشــرايعة، 2009،ص 45( أي أنهــا تصنــف كبرامــج 
تســتخدم لعمــل برامــج مختلفــة ويتــم تحديثهــا مــن قبــل المبرمجيــن لتحقيــق أهــداف معينــة ومــن الأمثلــة علــى ذلــك لغــات 
عاليــة المســتوى )قريبــة مــن اللغــة التــي يفهمهــا البشــر( مثــل لغــة جافــا ولغــة ســي, ولغــات منخفضــة المســتوى )قريبــة 

مــن لغــة الآلــة( مثــل لغــة التجميــع Assembly)مصابيــح المعرفــة, 2020(

3 )Utility Programs( ( البرامج المساعدة

تعــرف البرامــج المســاعدة أو برامــج الخدمــة بأنهــا عبــارة عــن برامــج تهــدف إلــى تحليــل جهــاز الحاســوب أو تكوينــه أو 
المســاعدة فــي صيانتــه، وعــادة مــا تكــون الأداة المســاعدة أصغــر مــن البرنامــج القياســي ويمكــن تضمينهــا مــع نظــام التشــغيل 
 ,Backup أو برامــج النســخ الاحتياطــي Antivirus أو تثبيتهــا بشــكل منفصــل ومــن أمثلتهــا: برنامــج مضــاد الفيروســات

)System Monitor, )Computerhope, 2022 أو مراقــب النظــام

كذلــك هنــاك نــوع مهــم مــن البرامــج وهــو البرامــج التطبيقيــة، ويشــار إليهــا أيضــاً بالتطبيــق وهــي عبــارة عــن 
ــق آخــر ويمكــن  ــي بعــض الحــالات لتطبي ــي أو ف ــة محــددة مباشــرة للمســتخدم النهائ ــؤدي وظيف حزمــة برامــج حاســوبية ت
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 MS ان يكــون التطبيــق قائمــا بذاتــه أو كمجموعــة مــن البرامــج ومــن الأمثلــة علــى التطبيقــات: برنامــج معالــج النصــوص
)2021 ,Web Browsers, )Techtarget ومتصفحــات الانترنــت ,Word

ــي اســتخدام  ــة يرغــب المســتفيد ف ــد خصيصــاً لحــل مشــكلة أو مشــاكل معين ــي تع ــج الت ــن البرام ــد أيضــاً م  وتع
 )program developer الحاســوب فــي حلهــا، وتكتــب هــذه البرامــج إمــا بواســطة المســتفيد )أو مــا يســمى مطــور برمجــي

ــة المتخصصــة فــي هــذا المجــال. )الخطيــب وآخــرون،2016، ص88(  أو الحصــول عليهــا مــن الشــركات التقني

وتجــدر الإشــارة هنــا إلــى أنــه حتــى وإن لــم يكــن الغــرض الأساســي للجهــاز هــو الحوســبة )معالجــة البيانــات)2((، يمكــن 
Hard- )أن يتعــرض الحاســوب المضمــن بالجهــاز الإلكترونــي لحــوادث أمنيــة قــد تلحــق الضــرر بأحــد مكوناتهــا الماديــة 

 .)Pfleeger, Margulie, 2015 ,p5()34عيــدي ســليمة،2017، ص( )Software( او غيــر الماديــة )ware

فالمقصــود مــن توفيــر الأمــان هنــا هــو حمايــة جميــع عناصــر النظــام )الأصــول- Assets( التــي تتوجــب حمايتهــا مــن 
ــات المتاحــة  ــر الخدمــة وجودتهــا وتوفرهــا والعملي ــات وتوف ــى البيان ــة الوصــول إل وجهــة نظــر المســتخدم، وتشــمل إمكاني

للمســتخدمين والاتصــال بالشــبكة.

Computer Securi- ــان الحاســوب  ــذه الأصــول، ويعــرف أم ــة ه ــان نظــام الحاســوب هــو حماي ــن أم ــدف م ) فاله
ty( علــى أنــه حمايــة أنظمــة الحوســبة والبيانــات التــي تخزنهــا أو تصــل إليهــا)Pfleeger et al, 2015, P.1( مــن الأذى 
والســرقة والاســتخدام غيــر المصــرح بــه، والســبب الرئيســي لتعــرض المســتخدمين للهجــوم بشــكل متكــرر هــو افتقارهــم 
إلــى الدفاعــات الكافيــة لإبعــاد المتســللين، ويســرع مجرمــو الإنترنــت فــي اســتغلال نقــاط الضعــف، وبالتالــي؛ يعــزز أمــان 

)2022 ,Simplilearn( ــة وســلامتها وتوفرهــا ــات المخزن ــدأ ســرية البيان الحاســوب مب

 وتتمثــل جريمــة الاعتــداء علــى أنظمــة الحاســوب بمجموعــة الأفعــال تشــكل الســلوك المــادي المفتــرض فــي الركــن 
المــادي، والــذي يتكــون مــن نشــاط ونتيجــة وعلاقــة ســببية، فالنشــاط الجرمــي يتمثــل بســلوك ايجابــي )المجالــي، 2012، 
fabrica-( والتزويــر ،)modification( والتعديــل ،)interruption( والانقطــاع ،)interception( كالاعتــراض )236

.)6.Pfleeger et al, 2015, p()177الحمامي،العانــي،2007، ص29( )العريشــي والدوســري:2018، ص()tion

ويمكن تلخيص الأنشطة الجرمية الإيجابية في الركن المادي على النحو التالي:

ــه قــد حصــل علــى حــق الوصــول 	  ــا غيــر مصــرح ل الاعتراضــات ) Interceptions( يعنــي أن طرفً
ــوبياً،  ــا حاس ــا أو نظامً ــخصًا أو برنامجً ــي ش ــرف الخارج ــون الط ــن أن يك ــول، ويمك ــد الأص ــى أح إل
ومــن الأمثلــة علــى هــذا النــوع؛ النســخ غيــر المشــروع للبرنامــج أو ملفــات البيانــات، أو التنصــت علــى 
ــن  ــم م ــى الرغ ــبكة، وعل ــي الش ــه ف ــرح ب ــر المص ــتخدام غي ــا للاس ــادة توجيهه ــال وإع ــات الإرس عملي
إمكانيــة اكتشــاف الخســارة بســرعة إلــى حــد مــا، إلا أن المعتــرض الصامــت قــد لا يتــرك أي أثــر يمكــن 

ــه اكتشــاف الاعتــراض بســهولة. مــن خلال

2 نصت المادة 1 من القرار بقانون رقم 10 لسنة 2018 بشأن الجرائم الإلكترونية على تعريف معالجة البيانات، وهي »إجراء أو تنفيذ عملية أو 
مجموعة عمليات على البيانات، سواء تعلقت بأفراد أو خلافه، بما في ذلك جمع تلك البيانات أو استلامها أو تسجيلها أو تخزينها أو تعديلها 

أو نقلها أو استرجاعها أو محوها أو نشرها، أو إعادة نشر بيانات أو حجب الوصول إليها، أو إيقاف عمل الأجهزة أو إلغاؤها أو تعديل 
محتوياتها«.



محمود، أبو حلو، ابو علبة

77 الإصدار الأول، السنة السابعة، 2023

 الانقطاعــات )Interruptions( تعنــي أن أحــد أصــول النظــام أصبــح مفقــوداً أو غيــر متوفــر أو غيــر 	 
 Kim( قابــل للاســتخدام، ويتســبب الانقطــاع فــي انقطــاع قنــاة الاتصــال ممــا يحــول دون إرســال البيانــات
ــف  ــاز، أو محــو برنامــج أو مل ــر الضــار لجه ــك التدمي ــى ذل ــة عل ــن الأمثل Solomon &, 2018( وم
بيانــات، أو خلــل فــي مديــر ملفــات نظــام التشــغيل بحيــث يتعــذر عليــه العثــور علــى ملــف قــرص معيــن.

ــى حــق الوصــول 	  ــد حصــل عل ــه ق ــر مصــرح ل ــا غي ــي أن طرفً ــلات ) Modifications( تعن  التعدي
إلــى أحــد الأصــول وعبــث بــه، علــى ســبيل المثــال، قــد يقــوم شــخص مــا بتغييــر القيــم الموجــودة فــي 
قاعــدة بيانــات، أو تغييــر أحــد البرامــج بحيــث يقــوم بإجــراء عمليــة حســابية إضافيــة ، أو تعديــل البيانــات 
التــي يتــم إرســالها إلكترونيًــا، حيــث يمكــن الكشــف عــن بعــض حــالات التعديــل بمقاييــس بســيطة، لكــن 

ــا اكتشــافها. التغييــرات الأخــرى الأكثــر دقــة قــد يكــون مــن المســتحيل تقريبً

ــة 	  ــق لأشــياء مزيف ــه بإنشــاء ملف ــر مصــرح ل ــوم طــرف غي ــي أن يق ــات) Fabrications( يعن التلفيق
علــى نظــام حوســبة، فقــد يقــوم الدخيــل بإدخــال معامــلات زائفــة إلــى نظــام اتصــالات الشــبكة أو إضافــة 
ســجلات إلــى قاعــدة بيانــات موجــودة، وفــي بعــض الأحيــان يمكــن اكتشــاف هــذه الإضافــات علــى أنهــا 
مزيفــة، ولكــن إذا تــم إجراؤهــا بمهــارة، فــلا يمكــن تمييزهــا فعليـًـا عــن الشــيء الحقيقــي، وتشــمل أحيانــا 

اختــلاق بعــض الخــدع لخــداع المســتخدمين المطمئنيــن )غيــر المتشــككين(. 

وعليــه؛ فــإن النتيجــة الجرميــة تتلخــص فــي منــع اســتخدام البرامــج بســبب نشــاط التعطيــل للبرمجيــات، أو منــع الوصــول 
إلــى أجهــز الحاســوب أو الأجهــزة الإلكترونيــة الأخــرى كأجهــزة الاتصــال الحديثــة، أو تعطيــل الدخــول إلــى مواقــع معينــة 
ــر بعــض  ــام بتغيي ــج، أو القي ــل بعــض البرام ــى تعطي ــي أدت إل ــات، والت ــلات أو التلفيق ــن خــلال التعدي ــة م ــج معين أو برام
البيانــات والبرمجيــات لأنظمــة الحاســوب أو البرامــج الإلكترونيــة بغيــة تعطيلهــا، وبالرجــوع إلــى نــص المــادة 5 مــن القــرار 
بقانــون رقــم 10 لســنة 2018 بشــأن الجرائــم الإلكترونيــة، والمعــدل بموجــب القــرار بقانــون رقــم 38 لســنة 2021؛ نلاحــظ 
أن المشــرع الفلســطيني توســع فــي الســلوك المــادي لهــذه الجريمــة، حيــث ذكــر العديــد مــن الأنشــطة كإعاقــة الوصــول إلــى 
الخدمــات الإلكترونيــة أو تعطيــل الوصــول إلــى هــذه الخدمــات أو الدخــول إلــى الأجهــزة الإلكترونيــة علــى اختــلاف أنواعهــا، 
وتشــمل أي مــن وســائل تكنولوجيــا المعلومــات ســواء أكانــت أجهــزة حاســوب، أو أجهــزة اتصــال حديثــة، أو أجهــزة تلفــاز 
حديثــة أو البرامــج التــي يمكــن تحميلهــا أو المحملــة مــن المصــدر أو تعطيــل الوصــول إلــى مصــادر البيانــات أو المعلومــات 

بــأي وســيلة كانــت عــن طريــق الشــبكة الإلكترونيــة أو إحــدى وســائل تكنولوجيــا المعلومــات.

وبالتالــي؛ فــإن الســلوك الجرمــي يجــب أن يكــون الســبب المباشــر لوجــود النتيجــة الجرميــة، والتــي تتلخــص بمنــع 
الوصــول إلــى البرامــج مــن خــلال مســح البيانــات والمعلومــات أو التعديــل عليهــا وغيرهــا مــن الأنشــطة الجرميــة 

المحظورة.

ووفقــاً للمختصيــن فــي مجــال أمــن المعلومــات والأمــن الإلكترونــي؛ يتــم منــع الاعتــداء علــى هــذه الأصــول وعــدم تنفيــذ 
weak-( المناســبة التــي تتحكــم فــي نقــاط الضعــف )control( عليهــا مــن خــلال العمــل بالضوابــط)threats )التهديــدات 
ness/vulnerability( وتمنــع اســتغلالها لإحــداث ضــرر للأنظمــة المحوســبة، ويتفــق معظــم النــاس علــى أن المعلومــات 
الخاصــة يجــب أن تكــون آمنــة، ولكــن مــاذا يعنــي أن تكــون »المعلومــات الآمنــة«؟ المعلومــات الآمنــة يجــب أن تســتوفي 
ثلاثــة مبــادئ أو خصائــص رئيســية، وإذا كان بإمكاننــا ضمــان هــذه المبــادئ الثلاثــة، فنحــن نفــي بمتطلبــات الأمــان وهــي 

كمــا يلــي:

● السرية )Confidentiality(- يمكن للمستخدمين المصرح لهم فقط عرض المعلومات.	



مجلة جامعة العين للأعمال والقانـون78

جرائم الاعتداء على البرامج الإلكترونية في التشريعات الفلسطينية

● السلامة )Integrity( - يمكن للمستخدمين المصرح لهم فقط تغيير المعلومات.	

● التوافــر )Availability(- المعلومــات يمكــن الوصــول إليهــا مــن قبــل المســتخدمين المصــرح لهــم كلمــا طلبــوا 	
 .)2018 ,Kim & Solomon( ــة لأمــن أنظمــة المعلومــات ــادئ الثلاث ــك. ويوضــح الشــكل 1 المب ذل

.2018 ,Kim & Solomon( :الشكل 1- المبادئ الثلاثة لأمن أنظمة المعلومات )المصدر

 )Authorization( والتفويــض )Authentication( ــة ــة)Identification( والمصادق ــد الهوي ــم الأساســيات بتحدي إن فه
والتدقيــق )Auditing( والمســاءلة )Accountability( وعــدم التنصــل أو الإنــكار )Non - repudiation( ســيقطع 

ــاً نــورد توضيحــا لهــذه المفاهيــم. شــوطًا طويــلاً فــي فهــم وتعزيــز الأمــان الإلكترونــي. وتالي

تحديــد الهويــة Identification: هــو القــدرة علــى تحديــد هويــة المســتخدم بشــكل فريــد )أو نظــام أو تطبيــق أو عمليــة(، 
ــب /  ــع الوي ــي صفحــة تســجيل الدخــول / موق ــم الحســاب ف ــك: إدخــال اســم المســتخدم / معــرف المســتخدم / رق ــال ذل ومث

التطبيــق أو تقديــم يــدك علــى ماســح بصمــة الإصبــع )أو مواجهــة الكاميــرا للدخــول إليهــا(

 Identification &( )هــي عمليــة التحقــق مــن ادعــاء الهويــة )تحديــد الهويــة والتحقــق : Authentication المصادقــة
Verification(, ومثــال ذلــك: الهويــة Identity )اســم المســتخدم  Username( و التحقــق Verification )كلمــة المــرور 
ــددة  ــر )متع ــن Two factor authentication أو أكث ــى عاملي ــة Authentication عل ــد المصادق Password( ، وتعتم
ــزًا )شــيء  العوامــل( multi-factor authentication، ومثــال ذلــك: اســتخدام كلمــة مــرور )شــيء تعرفــه( ورمــزًا ممي

لديــك( لتســجيل الدخــول.

التفويــض Authorization : يقــرر مــا يمكــن للهويــة الوصــول إليــه )مســتوى الوصــول إلــى مــورد( أو تؤديــه بمجــرد 
المصادقــة، أي أنــه يعتبــر وســيلة تقريــر مــا »تســتطيع« الهويــة »فعلــه« و »لا يمكنهــا« فعلــه علــى البرنامــج أو الوصــول 

إلــى البيانــات.

التعريــف: يقــوم المســتخدم )الهويــة( الــذي يريــد الوصــول إلــى كتــاب إلكترونــي، بإدخــال اســم المســتخدم وكلمــة المــرور 
الخاصــة بــه فــي تطبيــق ويــب يقــدم الخدمــات.

المصادقــة: يلتقــط تطبيــق الويــب التفاصيــل ويرســلها إلــى خــادم خلفيــة للتحقــق مــن تركيبــة اســم المســتخدم وكلمــة المــرور. 
يتحقــق الخــادم مــن الإدخــالات ويوافــق )التعريــف والتحقــق( علــى الهويــة إذا كانــت المجموعــة صحيحــة، قائــلاً »نعــم، إنهــا 
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هويــة صالحــة« ولهــا حــق الوصــول إلــى قاعــدة بيانــات الكتــاب الإلكترونــي.

التدقيــق Auditing: هــو فحــص وتقييــم موضوعــي للوضــع الأمنــي   للمؤسســة يتــم إجــراؤه عــادةً بواســطة طــرف ثالــث 
مســتقل - داخلــي )علــى ســبيل المثــال، قســم التدقيــق الداخلــي( أو خارجــي )علــى ســبيل المثــال، الهيئــات التنظيميــة، إلــخ(، 
تســتخدم عمليــات التدقيــق للتحقــق مــن صحــة السياســات والإجــراءات الأمنيــة للمؤسســة، والضوابــط المعمول بهــا، والامتثال 
للوائــح، ويســاعد فــي كشــف الاحتيــال أو الأنشــطة الخبيثــة أو الأنشــطة غيــر المصــرح بهــا, حيــث تســاعد عمليــات التدقيــق 

فــي التحقــق مــن الامتثــال وتســاعد فــي تحميــل الموضــوع المســؤولية عــن أفعالــه أو أنشــطته.

ــا للمعهــد الوطنــي للمعاييــر والتقنيــة NIST، فــإن المســاءلة هــي »المبــدأ القائــل بــأن  المســاءلة Accountability: وفقً
الفــرد مكلــف بحمايــة ومراقبــة المعــدات ومــواد المفاتيــح والمعلومــات وهــو مســؤول أمــام الســلطة المناســبة عــن فقــدان أو 

إســاءة اســتخدام تلــك المعــدات أو المعلومــات.«

وهــي القــدرة علــى مســاءلة الفــرد )الشــخص الــذي يقــوم بعمــل مــا( عــن أفعالــه علــى كائــن مــا )علــى ســبيل المثــال، قاعــدة 
بيانــات، أو ملــف، أو نظــام، أو تطبيــق، ومــا إلــى ذلــك(.

ونحتــاج المســاءلة لضمــان أن كل أصــل معلومــات »مملــوك« مــن قبــل فــرد فــي المنظمــة يكــون مســؤولاً بشــكل أساســي 
عنــه، ويمكــن محاســبته فــي حالــة وقــوع حــدث، ويســاعد علــى ضمــان واجبــات  ومســؤوليات جميــع الموظفيــن للتعامــل 

بعنايــة مــع المعلومــات التــي يســتخدمونها.

ــق  ــن، ويتعل ــكار المســؤولية عــن أداء عمــل معي ــى إن ــدرة عل ــكار Non - repudiation: هــو عــدم الق عــدم التنصل/الإن
الأمــر بالتقــاط أدلــة دامغــة حــول الأحــداث أو الإجــراءات التــي قــام بهــا فــرد أو موضــوع ، بحيــث لا يمكــن رفــض تنفيــذ 
هــذا الإجــراء، أي مــن قــام بهــذا الإجــراء، ومــا الإجــراء الــذي تــم تنفيــذه، وإثبــات منشــأ الأحــداث، والطابــع الزمنــي، ومــا 
إلــى ذلــك، ومثــال ذلــك: فــي الاتصــال الرقمــي والهــدف مــن عــدم التنصــل هــو القــدرة علــى إثبــات أن رســالة معينــة مرتبطــة 
ــدم التنصــل، ســجل  ــات ع ــي إثب ــاعد ف ــن أن تس ــي يمك ــط الت ــن الضواب ــن، وم ــرد أو مرســل معي ــة أو موضــوع أو ف بهوي

 .)Rajexh, 2021( المتصفــح ومعرفــات الجلســة والســجلات ومــا إلــى ذلــك

وبالنظر إلى معايير الأمان الأساسية، فإن سياسة أمن تكنولوجيا المعلومات تحتوي على أربعة مكونات رئيسية:

ــان مكتــوب قصيــر حــدده المســؤولون عــن المنظمــة كمســار . 1 ــارة عــن بي السياســة Policy: وهــي عب
ــى المنظمــة بأكملهــا. ــا وينطبــق عل عمــل أو اتجــاه، وتأتــي السياســة مــن الإدارة العلي

ــتخدامها، . 2 ــيتم اس ــف س ــج وكي ــزة والبرام ــل للأجه ــوب مفص ــف مكت ــو تعري ــار Standard: وه المعي
ــات. ــا المعلوم ــع أنحــاء نظــام تكنولوجي ــي جمي ــة متســقة ف ــط أمني ــر اســتخدام ضواب ــن المعايي تضم

ــد . 3 ــر. ق ــات والمعايي ــتخدام السياس ــة اس ــول كيفي ــة ح ــات مكتوب ــذه تعليم ــراءات Procedures: ه الإج
ــان. ــط الأم ــق ضواب ــار وتدقي ــب واختب ــل وتركي ــن خطــة عم تتضم

المبــادئ التوجيهيــة Guidelines: وهــي الدليــل الإرشــادي هــو مســار عمــل مقتــرح لاســتخدام . 4
السياســة والمعاييــر أو الإجــراءات، ويمكــن أن تكــون محــددة أو مرنــة فيمــا يتعلــق بالاســتخدام.                               

)Kim & Solomon, 2018(
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ــى أن  ــكاب هــذه الجريمــة، مــع الإشــارة إل ــع ارت ــي من ــد يســاهم ف ــر الأمــان ق ــق معايي ــة تطبي ــا ســبق أن أهمي ويلاحــظ مم
هنــاك تطــوراً مســتمراً فــي ابتــكار أدوات ووســائل حديثــة لارتــكاب مثــل تلــك الجرائــم إلا أن المشــرع الفلســطيني حــاول 
جاهــداً توفيــر حمايــة كافيــة للبرامــج الإلكترونيــة، حيــث تعتبــر تلــك البرامــج علــى اختــلاف أشــكالها محــلاً لارتــكاب مثــل 
تلــك الجرائــم، وبالتالــي قــد تتواجــد هــذه البرامــج علــى الأجهــزة الإلكترونيــة والشــبكة الإلكترونيــة، بالإضافــة إلــى البيانــات 
ــى  ــه فــي الوصــول إل ــي علي ــدرة المجن ــل فــي عــدم ق ــي تتمث ــة والت ــة، أمــا بالنســبة للنتيجــة الجرمي والمعلومــات الإلكتروني
ــع الاشــارة  ــا، م ــة عمله ــة وإعاق ــج الإلكتروني ــي تعطــل البرام ــة ف ــل النتيجــة الجريم ــد تتمث ــل وق ــة، ب ــات الإلكتروني الخدم
ــاز  ــذه لجه ــل المســتخدم له ــن قب ــق م ــي عــدم الوصــول بالمطل ــة، لا تعن ــزة الإلكتروني ــى الأجه ــة الوصــول إل ــى أن إعاق إل
الإلكترونــي أو الشــبكة الإلكترونيــة، بــل يمكــن الوصــول مــن قبــل المســتخدم لجهــازه الإلكترونــي الخــاص، ولكــن بصعوبــة 
نتيجــة المعوقــات التــي صنعهــا أو أدخلهــا الجانــي، مــن خــلال التحريــف والتعديــل فــي البرمجيــات الخاصــة فــي الجهــاز 
ــد مــن الاشــارة إلا أن المشــرع توســع بذكــر  ــا لا ب ــة أو غيرهــا مــن الوســائل، وهن الالكترونــي، أو إدخــال برمجيــات خبيث

وســائل التعطيــل والإعاقــة للأجهــزة الإلكترونيــة أو الشــبكة الإلكترونيــة مــن أجــل توفيــر أكبــر قــدر مــن الحمايــة لهــا.

ويلاحــظ هنــا أن المشــرع الفلســطيني حــاول توفيــر هــذه الحمايــة انطلاقــاً مــن حــق المســتخدم فــي الوصــول إلــى الجهــاز 
الالكترونــي الخــاص بــه أو الخدمــات الإلكترونيــة، )عبــدالله محمــود، أســامة دراج، الجرائــم الإلكترونيــة، ص103(، وأن 
تعطيــل أو إعاقــة الوصــول للأجهــزة الإلكترونيــة والشــبكة الإلكترونيــة والبرامــج الملحقــة يشــكل اعتــداء علــى هــذا الحــق.  

الفرع الثاني: الركن المعنوي.

هــذه الجريمــة لا تقــوم إلا عمديــة، وهــو مــا يمكــن أن يســتخلص مــن نــص المــادة )5( مــن القــرار بقانــون رقــم 10 لســنة 
2018 بشــأن الجرائــم الإلكترونيــة والتــي جــاءت علــى النحــو التالــي: » كل مــن أعــاق أو عطــل الوصــول إلــى الخدمــة أو 
الدخــول إلــى الأجهــزة أو البرامــج أو مصــادر البيانــات أو المعلومــات بــأي وســيلة كانــت عــن طريــق الشــبكة الإلكترونيــة 
أو إحــدى وســائل تكنولوجيــا المعلومــات، يعاقــب بالحبــس أو بغرامــة لا تقــل عــن مائتــي دينــار أردنــي، ولا تزيــد علــى ألــف 

دينــار أردنــي، أو مــا يعادلهــا بالعملــة المتداولــة قانونــاً، أو بكلتــا العقوبتيــن ». 

 وبالتالــي؛ تقــوم هــذه الجريمــة علــى القصــد الجنائــي العــام )للمزيــد حــول القصــد الجنائــي أنظــر المجالــي، 2012، 
ص250( ، بحيــث يكــون التعطيــل أو إعاقــة الوصــول إلــى الخدمــات الإلكترونيــة متعمــداً ســواء كان التعطيــل مباشــراً أو 
غيــر مباشــر، أو مــن خــلال برامــج، أو إدخــال برمجيــات خبيثــة مــن خــلال إرســالها عبــر شــبكات الاتصــال، وذلــك لمنــع 
الوصــول إلــى الخدمــات )حجــب الخدمــة( أو الدخــول إلــى الأجهــزة الإلكترونيــة علــى اختــلاف أنواعهــا أو تعطيــل الوصــول 
ــا  ــائل تكنولوجي ــدى وس ــة أو إح ــبكة الإلكتروني ــق الش ــن طري ــت ع ــيلة كان ــأي وس ــات ب ــات أو المعلوم ــى مصــادر البيان إل
المعلومــات، هــذا ويشــترط أن يتوفــر العلــم لــدى المجانــي بــأن مــا يقــوم بــه هــو عمــل غيــر مشــروع، ولكــن تتجــه إرادتــه 

نحــو القيــام بهــذا الســلوك رغــم معرفتــه بعــدم مشــروعيته.

ــاز  ــك نتيجــة اســتخدامه لجه ــل المســتخدم، وذل ــن قب ــر مقصــودة، نتيجــة خطــأ م ــل بصــورة غي ــو كان التعطي ــاذا ل ــن م لك
مســتخدم آخــر، وعلــى ســبيل المثــال: قــام بتحميــل برنامــج أو إدخــال بيانــات علــى الجهــاز بحســن نيــة وتبيــن فيمــا بعــد أن 
البرنامــج أو البيانــات المحملــة هــي عبــارة عــن برمجيــات خبيثــة، فهنــا لا محــل لقيــام جريمــة، باعتبــار أن هــذه الفعــل لــم 

ــا نثيــر التســاؤل التالــي:  يكــن مقصــوداً، وهن
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ــن  ــه يمك ــرى أن ــا ن ــاز الحاســوب الخــاص بالمســتخدم الآخــر؟ وهن ــى حــدوث أضــرار بجه ــو أدى خطــأ الفاعــل إل ــاذا ل م
للمســتخدم صاحــب جهــاز الحاســوب الــذي لحقــه ضــرر نتيجــة خطــأ الفاعــل أن يعــود عليــه بالتعويــض عــن الأضــرار التــي 
لحقــت بــه، ويعــود تقديــر الأضــرار بنــاء علــى تقديــر خبيــر يســتعين بــه قاضــي الموضــوع )عبــدالله محمــود، أســامة دراج، 
الجرائــم الإلكترونيــة، ص103(. ويعاقــب الجانــي بالحبــس حيــث تكــون مدتــه مــن أســبوع إلــى ثــلاث ســنوات، أو بغرامــة 
لا تقــل عــن مائتــي دينــار أردنــي، ولا تزيــد علــى ألــف دينــار أردنــي، بكلتــا العقوبتيــن، كمــا وتضاعــف العقوبــة إلــى الثلــث 
فــي حــال كان الجانــي موظفــاً عامــاً، وهــو مــا أشــارت إليــه المــادة )27( مــن القــرار بقانــون المتعلــق بالجرائــم الإلكترونيــة، 
ويعاقــب المشــترك والمحــرض بنفــس عقوبــة الفاعــل الأصلــي وهــو مــا أشــار إليــه المشــرع الفلســطيني فــي المــادة )28( مــن 
القــرار بقانــون الخــاص بالجرائــم الإلكترونيــة، كمــا تضاعــف العقوبــة المنصــوص عليهــا فــي هــذا القــرار بقانــون فــي حــال 
تكــرار الجانــي وهــو مــا أشــار إليــه المشــرع الفلســطيني فــي المــادة )51( مــن القــرار بقانــون الخــاص بالجرائــم الإلكترونيــة.

 

كمــا وتضاعــف العقوبــة المقــررة للجرائــم المعاقــب عليهــا بموجــب أحــكام هــذا القــرار بقانــون، فــي أي مــن الحــالات الآتيــة: 
1. إذا وقعــت الجريمــة علــى موقــع أو نظــام معلوماتــي أو بيانــات أو أرقــام أو حــروف أو شــفرات أو صــور يــدار بمعرفــة 
الدولــة أو أحــد الأشــخاص المعنويــة العامــة أو مملــوك لهــا أو يخصهــا، بمــا فــي ذلــك الهيئــات المحليــة. 2. ارتــكاب الجانــي 
ــة. 4. إذا وقعــت  ــة عشــر ســنة ميلادي ــم يكمــل الثامن ــر أو اســتغلال مــن ل ــة منظمــة. 3. التغري الجريمــة مــن خــلال عصاب
الجريمــة علــى نظــام معلومــات أو موقــع إلكترونــي أو شــبكة معلوماتيــة تتعلــق بتحويــل الأمــوال أو بتقديــم خدمــات الدفــع أو 
التســويات أو أي مــن الخدمــات المصرفيــة المقدمــة مــن البنــوك والشــركات الماليــة، وهــو مــا أشــار إليــه المشــرع الفلســطيني 

فــي المــادة )52( مــن القــرار بقانــون الخــاص بالجرائــم الإلكترونيــة.

ــة واســعة لقاضــي الموضــوع، حيــث تدخــل هــذه الجريمــة ضمــن اختصــاص  ويلاحــظ أن المشــرع أعطــى ســلطة تقديري
ــي الفلســطيني. ــح فــي النظــام القضائ محكمــة الصل

المطلب الثاني:

جريمة إنتاج أو إدخال برمجيات خبيثة بقصد تعطيل البرامج وحذفها

يعــرف البرنامــج الضار/الخبيــث )Malicious Software( وتكتــب اختصــارا Malware بأنــه برنامــج حاســوبي تــم 
تطويــره بشــكل خبيــث ليتــم تثبيتــه علــى أجهــزة الحاســوب دون موافقــة المســتخدمين

تهــدف هــذه البرمجيــات إلــى تعطيــل الأجهــزة الإلكترونيــة أو الحواســيب، كالاســتحواذ علــى مســاحة القــرص الصلــب 
أو علــى جــزء مــن المعالــج، أو تخريــب البيانــات، وإظهــار رســائل مزعجــة علــى شاشــة المســتخدم، أو رصــد لوحــة مفاتيــح 
المســتخدم ومعرفــة مــا يكتــب )التجســس علــى المســتخدمين(، كذلــك إرســال رســائل بريديــة غيــر مرغــوب فيهــا لجهــات 
 ,Thakur & Pathon( ,اتصــال المســتخدم، وقــد يشــمل معرفــة اســتراتيجيات العمــل وتخريــب النظــام الحكومــي وغيرهــا
 Malicious( كمصطلــح عــام عوضــاً عــن البرمجيــات الخبيثــة )viruses( ويســتخدم أحيانــاً مصطلــح الفيروســات ،)2020
ــى اســتخدامها  ــاءً عل ــة يكــون بن ــد البرامــج الخبيث ــة تحدي ــه لهــا فــي كيفي Software(، والنقطــة الأساســية التــي يجــب التنب
الضــار وليــس علــى أســاس تقنيــة معينــة فعلــى ســبيل المثــال: الشــخص الــذي يريــد معرفــة الفــرق بيــن البرنامــج الخبيــث 
ــإن كل  ــذا؛ ف ــة، ل ــج الخبيث ــواع البرام ــن أن ــاً م ــر نوع ــروس يعتب ــلا، لأن الفي ــاوب يخطــئ قلي ــتخدمها بالتن ــروس ويس والفي
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جرائم الاعتداء على البرامج الإلكترونية في التشريعات الفلسطينية

 .)2022 ,csoonline( ,)الفيروســات هــي برامــج خبيثــة )ولكــن ليــس كل جــزء مــن البرنامــج الخبيــث تعتبــر فيروســات

 ،)viruses( وقــد تأتــي البرمجيــات الخبيثــة بأشــكال عديــدة تحــت أســماء متنوعــة وأكثرهــا شــيوعًا هــي الفيروســات
Root-( والجــذور الخفيــة .)196.Trojan horses()Pfleeger et al, 2015, P( وأحصنــة طــروادة ،)worms )والديــدان
 ,)Scareware( والبرمجيــات التخريبيــة ,)Adware( وبرامــج الإعلانــات المتســللة ,)Spyware( وبرامــج التجســس ،)kit
وبرمجيــات خاطفــة المتصفــح )Browser Hijacker(. ويعــد فيــروس الحاســوب أحــد أكثــر المصطلحــات المعروفــة فــي 
عالــم الأمــن الإلكترونــي مثــل أي فيــروس بيولوجــي خطيــر ينــذر العلمــاء، وأن المصطلــح »فيروســات الحاســوب« يجلــب 
الخــوف للمســؤولين أو مســتخدمي أي نظــام حاســوبي، إذن مــن أيــن أتــت الفيروســات؟ وأيــن ومتــى بــدأت؟ وكيــف نشــأت 

لتصبــح خطيــرة كمــا هــي اليــوم؟

يتمثــل تاريــخ البرمجيــات الخبيثــة بالفيروســات التــي ظهــرت كفكــرة فــي بحــث بعنــوان »نظريــة الجســم الآلــي ذاتــي النســخ« 
لعالــم الرياضيــات John von Neumann فــي نهايــة أربعينيــات القــرن العشــرين ونشُــرت هــذه الورقــة البحثيــة فــي عــام 
1966 بعنــوان نظريــة الجســم الآلــي ذاتــي النســخ، وقــد شــكّلت الورقــة البحثيــة تجربــة فكريــة، حيــث تكهنــت بأنــه يمكــن 
لكائــن »آلــي« تدميــر أجهــزة ونســخ نفســه وإصابــة مضيفــات جديــدة )ولادة النســخ المتماثــل الآلــي(، تمامــاً مثــل الفيــروس 

البيولوجــي)3(.

ومــع ظهــور الحواســيب وشــبكات الإنترنــت ظهــر مــا يعتبــر أول فيــروس، فــي العــام 1971، ومــا يطلــق عليــه الزاحــف 
))Creeper، وقــد كان إنتاجــه كاختبــار أمنــي لمعرفــة مــا إذا كان إيجــاد برنامــج ذاتــي النســخ أمــرًا ممكنـًـا، فمــع كل إصابــة 

محــرك أقــراص جديــد، كان برنامــج Creeper يحــاول حــذف نفســه مــن المضيــف الســابق)4(. 

ــه،  ــخ نفس ــه نس ــث وكان بإمكان ــدف خبي ــه ه ــد كان ل ــروس Rabbit )أو Wabbit(، وق ــر في ــم تطوي ــام 1974 ت ــي الع وف
فبمجــرد تســلله إلــى أحــد الحواســيب، كان ينســخ نفســه عــدة نســخ مقلــلاً بدرجــة كبيــرة مــن كفــاءة أداء النظــام ومؤديًــا فــي 
نهايــة المطــاف إلــى تعطــل الجهــاز، وكانــت ســرعة النســخ هــي ســبب تســمية الفيــروس بهــذا الاســم، أمــا فــي عــام 1975، 
ــان  ــا إذا كان حص ــدل م ــه الج ــار حول ــه أث ــم أن ــم ANIMAL، )رغ ــرف باس ــروادة)5(، ع ــان ط ــاء أول حص ــم إنش ــد ت فق

ــام 1975. ــي الع ــم مبرمــج الحاســوب John Walker ف ــروس آخــر( مــن تصمي طــروادة أم مجــرد في

وقــد بــدأ أول فيــروس يصيــب الحاســوب الشــخصي، فــي إصابــة الأقــراص المرنــة بحجــم 5.2 بوصــات فــي العــام 1986، 
حيــث يطلــق علــى هــذا الفيــروس Brain Boot Virus، وكان هــذا الفيــروس مــن تصميــم شــخصين يديــران متجــراً لبيــع 

3 موقع شركة كاسبر العالمية لمكافحة الفيروسات
https://me.kaspersky.com/resource-center/threats/a-brief-history-of-computer-viruses-and-what-the-future-holds 

تاريخ الزيارة 5 / 2 / 2021 
https://study.com/academy/lesson/the-history-of-computer-viruses.html#:~:text=In%201971%2C%20Bob%20

Thomas%20of,was%20successful%20and%20it%20worked.
تاريخ الزيارة 20/6/2022

 I’M THE CREEPER. CATCH ME IF YOU« :هدف خبيث، فكلما كان يحدثه هو إظهار رسالة بسيطة ألا وهي Creeper 4  برنامج
CAN!“ )أنا CREEPER،أمسك بي إن استطعت«.

5 انتشرت في بداية الثمانينات »برامج الحيوانات التي تحاول تخمين الحيوان الذي يفكر فيه المستخدم من خلال لعبة مؤلفة من 20 سؤالاً، وكان 
.Walker هناك إقبال شديد على الإصدار الذي صممه

https://me.kaspersky.com/resource-center/threats/a-brief-history-of-computer-viruses-and-what-the-future-holds
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ــر القانونــي لبرامجهمــا، طــورا فيروســاً  الحواســيب فــي باكســتان، وعندمــا ســئما مــن العمــلاء الذيــن يقومــون بالنســخ غي
Brain، الــذي يســتبدل قطــاع التمهيــد فــي القــرص المــرن بفيــروس، الــذي كان أيضًــا أول فيــروس متســلل، علــى رســالة 

مخفيــة بحقــوق النشــر، لكنــه فــي واقــع الأمــر لــم يتلــف أي بيانــات.

ــج  ــال البرام ــة انتق ــر طريق ــى تغيي ــرن 21 إل ــع الق ــي مطل ــع ف ــاق واس ــى نط ــة عل ــبكة الإلكتروني ــار الش ــادة انتش وأدت زي
الضــارة، فلــم يعــد انتقالهــا مقتصــرًا علــى الأقــراص المرنــة أو شــبكات الشــركات، لكنهــا أصبحــت قــادرة علــى الانتشــار 
بســرعة كبيــرة جــداً عبــر البريــد الإلكترونــي أو عبــر مواقــع الويــب الشــائعة أو حتــى عبــر الإنترنــت مباشــرة، فمــن هنــا، 
بــدأت البرامــج الضــارة الحديثــة فــي التبلــور، وأصبحــت بيئــة التهديــد مختلطــة؛ تتألــف مــن الفيروســات والديــدان  وأحصنــة 
ــا  ــمّ ظهــر اســم »البرامــج الخبيثة/الضــارة« كمصطلــح شــامل للبرامــج الخبيثــة، كمــا ســيأتي ذكــره لاحق طــروادة، ومــن ث

خــلال الحديــث عــن الركــن المــادي.

وقــد أشــار المشــرع الفلســطيني فــي القــرار بقانــون رقــم 10 لســنة 2018 فــي المــادة )6( إلــى جريمــة إنتــاج البرمجيــات 
الخبيثــة بصــورة غيــر مباشــرة، والتــي جــاءت علــى النحــو التالــي: » كل مــن أنتــج أو أدخــل عــن طريــق الشــبكة الإلكترونيــة 
ــا أو إتــلاف  ــات(، مــا مــن شــأنه إيقافهــا عــن العمــل أو تعطيله ــا المعلومــات )وتشــمل البرمجي أو إحــدى وســائل تكنولوجي
البرامــج أو حذفهــا أو تعديلهــا، يعاقــب بالســجن مــدة لا تزيــد علــى خمــس ســنوات، وبغرامــة لا تقــل عــن ثلاثــة آلاف دينــار 
أردنــي، ولا تزيــد علــى خمســة آلاف دينــار أردنــي، أو مــا يعادلهــا بالعملــة المتداولــة قانونــاً«، وســنأتي علــى تبيــان طبيعــة 

تلــك الجريمــة مــن خــلال الحديــث عــن الركــن المــادي لجريمــة إنتــاج الفيروســات بقصــد تعطيــل البرامــج.

الفرع الأول:

الركن المادي لهذه الجريمة.

تعــد هــذه الجريمــة مــن الجنايــات، حيــث يتمحــور فيهــا الركــن المــادي حــول إنتــاج برمجيــات خبيثــة تــؤدي إلــى 
تعطيــل البرامــج الإلكترونيــة، ومــن أبــرز البرمجيــات التــي تــؤدي إلــى تعطيــل البرامــج وإتلافهــا الفيروســات، حيــث تعــرف 
علــى أنهــا تلــك البرامــج الضــارة التــي تقــوم بعمليــة نســخ لنفســها علــى أجــزاء الحاســوب المختلفــة كالبرامــج الأخــرى أو 
حتــى الملفــات أو غيرهــا لتلحــق بــه الضــرر وتغيــر مــن طريقــة عملــه، وتنتشــر هــذه البرامــج بيــن أجــزاء الكمبيوتــر بشــكل 
غيــر مرئــي، حيــث يقــوم الركــن المــادي لجريمــة إنتــاج الفيروســات بقصــد تعطيــل البرامــج وحذفهــا علــى الســلوك الجرمــي 
والنتيجــة الجرميــة والعلاقــة الســببية بينهما)نجــم، 2010، ص211(، والمقصــود بالســلوك النشــاط الــذي يتبعــه الجانــي مــن 

خــلال إنتــاج الفيروســات الضــارة بالحواســيب والشــبكات بقصــد تعطيلهــا.

ويتصــور الركــن المــادي فــي النشــاط الجرمــي الإيجابــي الــذي يتمثــل بتصنيــع وإنتــاج الفيروســات والتــي لها مــن الخصائص 
مــا يمكنهــا مــن التناســخ )التضاعــف( والانتشــار والتخفــي إضافــة إلــى إلحــاق الضــرر بالبرامــج الإلكترونيــة علــى اختــلاف 
 host أشــكالها )أبــو العطــا،2016، ص34(، كمــا أن كثيــر مــن الفيروســات تربــط نفســها ببرنامــج أخــر يســمى المضيــف
فــي جهــاز الحاســوب، مــع الإشــارة إلــى أن الفيروســات لا تنشــأ مــن ذاتهــا، وإنمــا بحاجــة إلــى فاعــل، وهــو مــا أشــار إليــه 
ــذي  ــة وال ــم الإلكتروني المشــرع الفلســطيني فــي المــادة السادســة مــن القــرار بقانــون رقــم )10( لســنة 2018 بشــأن الجرائ
تمــت الإشــارة إليــه ســابقاً، وبالتالــي؛ تحتــاج الفيروســات إلــى شــخص يقــوم بإنتاجهــا أو إدخالهــا لأول مــرة، ومــن ثــم تنتقــل 

وتنســخ نفســها ذاتيــا،ً حيــث يمكــن أن تنتقــل مــن حاســوب مصــاب لآخــر ســليم، كمــا يمكنهــا التخفــي فــي عــدةّ ملفــات.
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ــاز الحاســوب  ــي جه ــرة ف ــن خــلال نشــر الفيروســات المؤث ــة م ــذه الجريم ــي له ــادي الإيجاب ــي يتصــور النشــاط الم وبالتال
ــى  ــي أو حت ــد الإلكترون ــن خــلال البري ــك م ــت وذل ــق الإنترن ــات أو عــن طري ــى بعــض الملف ــر عل ــة النق ــن خــلال عملي م
ــن  ــروس م ــل الفي ــد ينتق ــا ق ــي، كم ــي ايجاب ــلوك جرم ــو س ــات وه ــض الإعلان ــاهدة بع ــى مُش ــع وحت ــض المواق ــح بع تصفُ
خــلال محــركات الأقــراص الصلبــة ممــا قــد يــؤدي إلــى حــذف أو تشــفير بعــض البيانــات الموجــودة علــى الأجهــزة، وقــد 
تطــورت هــذه البرامــج الخبيثــة بأشــكالها المختلفــة حيــث أصبحــت عمليــة العثــور علــى هــذه الفيروســات واكتشــافها أمــراً 
ــك البرامــج المصممــة لمكافحتهــا  ــى تجــاوز وتخطــي تل ــدرة عل ــز بعــض برامــج الفيــروس بالق ــة، حيــث تتمي أكثــر صعوب
ــدو  ــي تب ــج الت ــروس داخــل البرام ــن الفي ــو العطــا،2016، ص37(، ويكم ــج مكافحــة الفيروســات )أب ــرف ببرام ــي تعُ والت
شــرعية وتنتشــر مــن خــلال البحــث عــن نقــاط الضعــف علــى أجهــزة الحاســوب الأخــرى والتــي يمكنهــا الوصــول اليهــا عبــر 

.)2022 ,csoonline( ,الانترنــت والشــبكات المحليــة

كمــا يتصــور النشــاط الجرمــي فــي كل مــا يقــوم بإنتاجــه الفاعــل مــن برمجيــات خبيثــة تهدف إلــى تعطيــل البرامــج الإلكترونية 
والنظــام المحوســب بشــكل عــام، كالملفــات ذاتيــة التنفيــذ مثــل ملفــات ذات امتــداد )EXE ,.DLL,.COM.( ضمــن أنظمــة 
VOL-( وســجلات الملفــات والبيانــات ،)( فــي )أنظمــة لينكــسELF )التشــغيل )دوس وميكروســوفت وينــدوز(، أو 
 MASTER ــب ــرص الصل ــي الق ــم )0( ف ــجل رق ــة والس ــة والصلب ــراص المرن ــي الأق UME BOOT RECORD( ف
BOOT، وكذلــك ملفــات الأغــراض العامــة مثــل ملفــات )الباتــش والســكريبت فــي وينــدوز( وملفــات )الشــل فــي يونيكــس(، 
وملفــات الاســتخدام المكتبــي فــي نظــام تشــغيل )مايكروســوفت وينــدوز( التــي تحتــوي )ماكــرو مثــل مايكروســوفت وورد 
ــة  ــي الإصاب ــر ف ــا دور كبي ــوك( له ــو ل ــات )الأوت ــات وملف ومايكروســوفت إكســل ومايكروســوفت أكســس(، وقواعــد البيان
ونشــر الإصابــة لغيرهــا لمــا تحتويــه مــن عناويــن البريــد الإلكترونــي، والملفــات مــن النــوع )نســق المســتندات المنقولــة( 
 ،ZIP( ( ــل ــات المضغوطــة مث ــث، والملف ــى كــود خبي ــق احتمــال احتوائهــا عل ــز النــص الفائ وبعــض نصــوص لغــة ترمي

ــة. )المصــري, 2011، ص9( ــات الملحق ــات )mp3 ( وغيرهــا مــن الملف وملف

ولــم يشــر المشــرع الفلســطيني إلــى وســيلة انتقــال هــذه الفيروســات، بــل تــرك المجــال مفتوحــاً، وخصوصــاً أن طبيعــة هــذه 
البرمجيــات وتطورهــا تجعــل إمكانيــة انتقالهــا ســهلة وبســيطة عبــر كثيــر وســائل تكنولوجيــا المعلومــات، ومــن أهــم طــرق 
ــم تســتخدم  الانتقــال الآن هــي الشــبكة الإلكترونيــة، حيــث تكــون وســيلة ســهلة لانتقــال الفيروســات مــن جهــاز لآخــر مــا ل
ــة منتجــات  ــي فئ ــر شــهرة ف ــج الأكث ــن الفيروســات وهــو المنت ــة م ــج الحماي ــة وبرام ــل الجــدران الناري ــة مث ــة الحماي أنظم
الحمايــة مــن البرامــج الضــارة؛ علــى الرغــم مــن وجــود »الفيــروس« فــي الاســم، فــإن معظــم العــروض تتخــذ جميــع أشــكال 
البرامــج الضــارة، فــي حيــن أن محترفــي الأمــان المتميزيــن يرفضــون ذلــك باعتبــاره عفــا عليــه الزمــن، إلا أنــه لا يــزال 
 Kaspersky و F-Secure العمــود الفقــري للدفــاع الأساســي لمكافحــة البرامــج الضــارة، ومــن الأمثلــة علــى هــذه البرامــج

.)2022,Lab,)csoonline

ــة  ــة قائم ــر الجريم ــي؛ تعتب ــا، وبالتال ــى آلاف الضحاي ــة بمجــرد وصــول الفيروســات إل ــي؛ تتصــور النتيجــة الجرمي وبالتال
حتــى لــو وصــل الفيــروس إلــى مســتخدم فــي دولــة أخــرى، بحيــث يكــون الهــدف مــن نشــر الفيروســات هــو تعطيــل الأجهــزة 
والبرامــج الإلكترونيــة، أو حذفهــا أو تعديلهــا البيانــات التــي تحتويهــا، وهــو مــا أشــار إليــه المشــرع الفلســطيني فــي المــادة 
السادســة مــن القــرار بقانــون رقــم 10 لســنة 2018 بشــأن الجرائــم الإلكترونيــة، حيــث يمكــن ملاحظــة هــذه الفيروســات مــن 
ــان، كتكــرار رســائل الخطــأ فــي  خــلال أعــراض تظهــر علــى جهــاز الحاســوب الخــاص فــي المســتخدم فــي بعــض الأحي
أكثــر مــن برنامــج، وظهــور رســالة تعــذر الحفــظ لعــدم كفايــة المســاحة، وتكــرار اختفــاء بعــض الملفــات التنفيذيــة، بالإضافــة 
إلــى حــدوث بــطء شــديد فــي بــدء تشــغيل )إقــلاع نظــام التشــغيل( أو تنفيــذ بعــض التطبيقــات، كذلــك رفــض بعــض التطبيقــات 
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الإلكترونيــة لأوامــر التنفيــذ.

ــرص  ــي الق ــه ف ــودة مع ــات الموج ــي الملف ــب باق ــد يصي ــه ق ــروس، فإن ــاب بالفي ــي المص ــج الإلكترون ــغيل البرنام ــد تش فعن
الصلــب، لــذا يحتــاج الفيــروس إلــى تدخــل مــن جانــب المســتخدم كــي ينتشــر فــي بعــض الأحيــان، بعــد أن تــم إدخالــه إلــى 
الجهــاز عبــر وســائل مختلفــة منهــا البريــد الإلكترونــي أو الإنترنــت أو عبــر تحميــل صــورة أو تطبيــق تحتــوي علــى هــذه 
ــه مــن  ــوم ب ــأن مــا يق ــم ب ــي اكتمــال أركان هــذه الجريمــة دون أن يعل ــة ف ــد يســاهم الضحي ــي ق ــة، وبالتال ــات الخبيث البرمجي

ــه هــو فيــروس. ــد الإلكترونــي أو تحميل ــر البري ــل برنامــج مــا عب تشــغيل او تنزي

والفيروســات متنوعــة، فمــن حيــث الإنتــاج منهــا مــا تقــوم بصناعتــه الشــركات الخاصــة بإنتــاج الفيروســات بغيــة إجبــار 
جمهــور المســتهلكين علــى شــراء مضــاد الفيروســات الــذي تنتجــه هــذه الشــركة، ومنهــا مــا يقــوم بإنتاجهــا مجموعــة مــن 

الهــواء بهــدف نشــره عبــر الفضــاء الإلكترونــي، وذلــك لأغــراض الانتقــام أو التســلية. 

ــى  ــة إل ــة الانتشــار والتناســخ، فبالإضاف ــة مــن حيــث طريق ــات الخبيث ــواع هــذه البرمجي ــرز أن ــا عــن أب وســنتحدث تالي
 ،)Trojan horses( وأحصنــة طــروادة ،)worms(الفيروســات التــي تــم التطــرق إليهــا، هنــاك أنــواع أخــرى مثــل:  الديــدان
والجــذور الخفيــة )Rootkit(، وبرامــج التجســس )Spyware(، وبرامــج الإعلانــات المتســللة )Adware(، والبرمجيــات 
التخريبيــة )Scareware(, وبرمجيــات خاطفــة المتصفــح )Browser Hijacker( وغيرهــا مــن البرمجيــات الخبيثــة. 

وتاليــاً نقــدم لمحــة عــن هــذه الأنــواع: 

الــدودة )Worm(: وهــي برنامــج خبيــث ينشــر نســخًا مــن نفســه عبــر الشــبكة، وتنتشــر ديــدان الحواســيب عبــر الشــبكات 
والإنترنــت، فعلــى ســبيل المثــال  تنتشــر الــدودة عــن طريــق البريــد الإلكترونــي، فمثــلاً عنــد إصابــة الجهــاز يبحــث البرنامــج 
الخبيــث عــن عناويــن الاشــخاص المســجلين فــي العناويــن ويرســل نفســه إلــى كل شــخص وهكــذا، ممــا يــؤدي إلــى انتشــاره 
بســرعة عبــر الشــبكة، ومــع التطــور الحاصــل فــي ميــدان تكنولوجيــا المعلومــات أصبــح بإمــكان المبرمجيــن الخبيثيــن إضافــة 
ســطر برمجــي لملــف الــدودة بحيــث تــؤدي عمــل معيــن بعــد انتشــارها، )مثــلاً بعــد الانتشــار إلــى عــدد 50000 جهــاز يتــم 

تخريــب الأنظمــة فــي هــذه الأجهــزة( أو أي شــيء آخــر )مثــلاً فــي يــوم معيــن أو ســاعة أو تاريخ...الــخ(.

 وأصبحــت الديــدان مــن أشــهر الفيروســات علــى الشــبكة العالميــة وأشــهر عملياتهــا التخريبيــة وأخطرهــا تلــك التــي يكــون 
ــدودة  هدفهــا حجــب الخدمــة، وتســمى هجمــات حجــب الخدمــة )Denial of Service Attacks DoS(، حيــث تنتشــر ال
علــى عــدد كبيــر مــن الأجهــزة، ثــم توجــه طلبــات وهميــة لجهــاز خــادم معيــن )يكــون المبرمــج قــد حــدد الخــادم المســتهدف 
مــن خــلال برمجتــه للــدودة(، فيغــرق الخــادم بكثــرة الطلبــات الوهميــة ولا يســتطيع معالجتهــا جميعــا، ممــا يســبب توقفــه عــن 
العمــل، وهــذه الديــدان اســتهدفت مواقــع لكثيــر مــن الشــركات العالميــة، أشــهرها مايكروســوفت وغيرهــا الكثير)الخطيــب 

وآخــرون 2016، ص136(.

فالاختــلاف الأساســي بيــن الديــدان والفيــروس هــو أن الــدودة تعمــل مــن خــلال الشــبكات، ويمكــن للفيــروس أن ينتشــر عبــر 
ــدودة نســخًا مــن  ــا منســوخًا أو ملفــات بيانــات(، بالإضافــة إلــى ذلــك تنشــر ال أي وســيط )ولكــن عــادةً مــا يســتخدم برنامجً
نفســها كبرنامــج مســتقل، بينمــا ينشــر الفيــروس نســخًا منــه كبرنامــج يتــم إرفاقــه أو تضمينــه فــي برامــج أخرى)الخطيــب 

ــي، 2009، ص91(. ــرايعة، عبدالله،الزعب ــرون 2016، ص136( )الزعبي،الش وآخ
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حصــان طــروادة )Trojan Horse(: المعــروف أيضًــا باســم حصــان طــروادة وهــو برنامــج ضــار يتنكــر كبرنامــج مفيــد، 
ويأتــي اســمها مــن حصــان طــروادة الأســطوري فــي الملحمــة الأســطورية The Aeneid(( حيــث قــام اليونانيــون، الذيــن 
كانــوا فــي حالــة حــرب مــع طــروادة لمــدة 10 ســنوات، ببنــاء حصــان خشــبي كبيــر وتقديمــه »كهديــة« لأحصنــة طــروادة 
ــود  ــة، وبينمــا كان جن ــك الليل ــة، وفــي تل ــى المدين ــد احضــروا الحصــان إل ــى أنهــا عــرض ســلام، وق والتــي نظــر إليهــا عل
طــروادة نائمــون، كان الجنــود اليونانيــون المختبئــون فــي بطــن الحصــان الأجــوف يتســلقون وفتحــوا أبــواب المدينــة للســماح 

لبقيــة الجيــش اليونانــي بدخــول المدينــة، وهــزم الإغريــق كمــا يــروى فــي تلــك الليلــة. 

وبالمثــل، تســتخدم برامــج أحصنــة طــروادة مظهرهــا الخارجــي لخــداع المســتخدمين لتشــغيلها، حيــث إنهــا تشــبه البرامــج 
التــي تــؤدي مهامًــا مفيــدة، لكنهــا فــي الواقــع تخفــي تعليمــات برمجيــة ضــارة، فبمجــرد تشــغيل البرنامــج، يتــم تنفيــذ تعليمــات 

الهجــوم بأذونــات وســلطة المســتخدم.

وكان أول برنامــج حصــان طــروادة معروفـًـا هــو Animal، والــذي تــم إصــداره فــي عــام 1974، تنكــر الحيــوان علــى أنــه 
لعبــة اختبــار بســيطة يفكــر فيهــا المســتخدم فــي حيــوان ويطــرح البرنامــج أســئلة لمحاولــة تخمينــه، بالإضافــة إلــى طــرح 

الأســئلة، قــام البرنامــج بنســخ نفســه فــي كل دليــل كان للمســتخدم حــق الوصــول للكتابــة إليــه.

وتقــوم أحصنــة طــروادة اليــوم بأكثــر مــن مجــرد حفــظ نســخ مــن نفســها، إذ يمكــن لأحصنــة طــروادة إخفــاء البرامــج التــي 
تجمــع معلومــات حساســة، أو تفتــح أبــواب خلفيــة فــي أجهــزة الحاســوب، أو تقــوم بتحميــل وتنزيــل الملفــات بشــكل نشــط.

الجــذور الخفيــة )Rootkit(: هــو نــوع مــن البرامــج الضــارة التــي تحصــل علــى امتيــازات مســتوى المســؤول علــى نظــام 
تشــغيل الحاســوب دون إظهــار الميــزة الرئيســية لـــ rootkit هــي أنــه يتخفــى عــن الكشــف بســهولة، ولكنــه يحتفــظ بالتحكــم 
فــي نظــام التشــغيل لأداء المهــام المحــددة لــه علــى النظــام. يتــم تخريــب الســلوك الطبيعــي لنظــام التشــغيل بواســطة البرامــج 

الضــارة للجــذور الخفيــة.

ويعتبــر الـــ Rootkit أحــد أكثــر أشــكال البرامــج الضــارة التــي لا يمكــن اكتشــافها وإزالتهــا بســهولة مــن جهــاز الحاســوب 
الخــاص بــك، فبمجــرد إنشــاء امتيــازات الوصــول إلــى نظــام التشــغيل والتحكــم فيــه مــن خــلال الثغــرات الأمنيــة المتاحــة 
ــه بهجــوم  ــي إصابت ــة، فيجــب أن تشــك ف ــات الأخــرى، إذا أظهــر الحاســوب الأعــراض التالي ــي نظــام التشــغيل والتطبيق ف

.Rootkit

)تعديــلات فــي مواعيــد ووقــت الحاســب الآلــي، تباطــؤ أداء الحاســوب، رســائل خطــأ غيــر متوقعــة فــي النظــام، فشــل العديــد 
مــن البرامــج وخاصــة البرامــج المتعلقــة بأمــان الحاســوب عنــد بــدء التشــغيل، عمليــات إعــادة توجيــه كبيــرة علــى متصفحــات 

الإنترنــت، وغيرهــا مــن الأعــراض(.

ــدف  ــه، واله ــتخدم ب ــلام المس ــوب دون إع ــزة الحاس ــى أجه ــه عل ــم تثبيت ــج يت ــو برنام ــس )Spyware(: ه ــج التجس برام
ــخصية. ــات الش ــوب والاهتمام ــتخدام الحاس ــادات اس ــت، وع ــر الإنترن ــطة عب ــة الأنش ــو مراقب ــه ه ــي من الرئيس

يتطفــل برنامــج التجســس علــى الطريقــة التــي يســتخدم بهــا المســتخدم الإنترنــت، بحيــث يمكــن تنفيــذ حملــة تســويق رقميــة 
ــث  ــا الحدي ــي عالمن ــت., وف ــر الإنترن ــي وغيرهــا مــن المصــادر عب ــد الإلكترون مناســبة ومركــزة مــن خــلال رســائل البري
 )GDPR( اليــوم، أصبحــت أهميــة الخصوصيــة بالغــة الأهميــة، مــن خــلال إدخــال قانــون اللائحــة العامــة لحمايــة البيانــات

فــي دول الاتحــاد الأوروبــي، أصبحــت أهميــة الخصوصيــة جــزءًا لا يتجــزأ مــن أي خدمــة عبــر الإنترنــت.

وقــد تتضمــن أعــراض هجــوم برامــج التجســس علــى جهــاز الحاســوب مــا يلــي: تباطــؤ فــي أداء النظــام, توقــف برامــج عــن 
العمــل بشــكل صحيــح, ظهــور العديــد مــن التغييــرات فــي شــريط أدوات المتصفــح والمكونــات الإضافيــة, ظهــور الإعلانــات 

علــى الشاشــة باســتمرار, اختناقــات النطــاق التــرددي للإنترنــت.
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ــة أو  ــارة صفحــة ويــب معين برامــج الإعلانــات المتســللة )Adware(: هــو برنامــج يجبــر مســتخدمي الإنترنــت علــى زي
نافــذة منبثقــة أو إعــلان علــى الصفحــة لمشــاهدته.

أصبــح Adware أداة شــائعة جــداً لفــرق التســويق الرقمــي لجــذب انتبــاه المســتخدمين إلــى منتــج أو خدمــة معينــة، تســتخدم 
ــى  ــرف عل ــم التع ــث يت ــبة بحي ــداف المناس ــى الأه ــور عل ــر والعث ــة للنش ــا مختلف ــللة طرقً ــات المتس ــج الإعلان ــفرة برام ش
الجمهــور المركــز لمنتــج معيــن, لربمــا تكــون قــد صادفــت بعــض الروابــط والصفحــات المزعجــة أثنــاء تصفــح الإنترنــت، 
وعنــد النقــر فــوق تلــك الصفحــات أو الروابــط، تتــم إعــادة توجيهــك إلــى صفحــة أخــرى تــروج لمنتــج أو خدمــة معينــة، وفــي 
بعــض الحــالات، تظهــر النوافــذ المنبثقــة مــع المحتــوى الترويجــي لمنتــج معيــن، ويتــم كل ذلــك بمســاعدة برامــج الإعلانــات 

المتســللة.

تتضمن بعض الأعراض الهامة جداً لتأثر جهاز الحاسوب ببرنامج الإعلانات المتسللة ما يلي:

عمليــات إعــادة التوجيــه المتكــررة، عــدد ضخــم مــن رســائل البريــد الإلكترونــي العشــوائية، نوافــذ منبثقــة متكــررة للعروض، 
كثــرة حركــة المــرور الصــادرة والــواردة، تباطــؤ الاتصــال بالإنترنت.

البرمجيــات التخريبيــة )Scareware(: هــو نــوع مــن البرامــج الضــارة، ينبثــق فــي النافــذة مــع تحذيــر خطيــر بشــأن أي 
تهديــد فيروســي علــى جهــاز الحاســوب، ولكــن فــي الواقــع لا يوجــد تهديــد أو فيروســات باســتثناء تلــك الخدعــة التــي ظهــرت 

علــى الشاشــة.

ــة، هــم فقــط يبــدون  ــة، لكنهــا ليســت مواقــع ويــب أصلي ــا جــداً مــن بعــض المواقــع ذات الســمعة الطيب ــه أصليً ــدو التنبي ويب
حقيقييــن وعــادة مــا تطلــب هــذه الرســالة مــن المســتخدمين تنزيــل بعــض الأرقــام أو الاتصــال بهــا للحصــول علــى المســاعدة, 
الهــدف الرئيســي مــن Scareware هــو بيــع المنتجــات المقلــدة والمزيفــة, وفــي حــالات معينة، يخدع المتســللون المســتخدمين 
لإدخــال معلومــات بطاقــة الائتمــان والمعلومــات الشــخصية والمصرفيــة علــى موقــع الويــب الخــاص بهــم, بمجــرد تقديــم هــذه 

المعلومــات، يتــم اختــراق بياناتــك لاســتخدامات ماليــة ضــارة.

ــل بعــض برامــج مكافحــة الفيروســات  ــى تنزي ــار المســتخدم عل كمــا يوجــد اســتخدام آخــر لخدعــة Scareware وهــو إجب
المجانيــة لتنظيــف جهــاز الحاســوب الخــاص بــه مــن تلــك الفيروســات التــي اكتشــفها موقــع الويــب, وفــي الواقــع، يعــد برنامــج 
مكافحــة الفيروســات المجانــي هــذا بحــد ذاتــه برنامجًــا خطيــرًا، إذ يمكنــه التحكــم فــي جهــاز الحاســوب والبــدء فــي إتــلاف 

النظــام أو ســرقة البيانــات لذلــك، يمكــن أن تكــون أداة التخويــف أســاس العديــد مــن الهجمــات الإلكترونيــة الخطيــرة.

برمجيــات خاطفــة المتصفــح )Browser Hijacker(: لربمــا واجهنــا فــي بعــض المواقــف عندمــا تــم تغييــر الإعــدادات 
الافتراضيــة لمتصفــح الانترنــت. علــى ســبيل المثــال، تــم تغييــر محــرك البحــث الافتراضــي إلــى محــرك جديــد دون الحصول 

علــى إذن.

وكمــا نعلــم أن المتصفــح هــو أحــد أدوات البرامــج الأساســية المســتخدمة للاتصــال بمجموعــة واســعة مــن برامــج الحاســوب 
وتطبيقــات الويــب والمواقــع الإلكترونيــة والعديــد مــن المــوارد الرقميــة الأخــرى الموجــودة علــى الإنترنــت أو حتــى علــى 
الشــبكات المحليــة. فــي حالــة حــدوث أي اختــراق فــي المتصفــح، فــإن جميــع المــوارد الرقميــة بمــا فــي ذلــك كلمــات مــرور 
الأمــان معرضــة للخطــر. لذلــك، يحــاول المتســللون مهاجمــة المتصفحــات بشــكل متكــرر لإنشــاء طريقــة لمهاجمــة أجهــزة 
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الحاســوب والشــبكات.

ويكمــن الســبب الرئيســي وراء هــذه الأنــواع مــن الأنشــطة هــو إنشــاء برنامــج خبيــث معيــن يعــرف باســم البرامــج الضــارة 
لخاطــف المتصفــح، ويســتخدم هــذا الرمــز لتمهيــد الطريــق لأنــواع مختلفــة مــن الهجمــات الإلكترونيــة علــى جهــاز الحاســوب 

الخــاص أو علــى أجهــزة الحاســوب الأخــرى علــى الشــبكة.

ــه عــادةً علــى جهــاز الحاســوب الخــاص عبــر بعــض  Browser hijacker هــو أيضًــا برنامــج حاســوب ضــار يتــم تنزيل
تطبيقــات البرامــج المجانيــة, حيــث تقــوم البرامــج الضــارة بتغييــر إعــدادات المتصفــح علــى جهــاز الحاســوب وذلــك عندمــا 

نقــوم بتثبيــت هــذا البرنامــج المجانــي علــى جهــاز الحاســوب الخــاص.

ويكمــن الهــدف الرئيســي مــن برنامــج متصفــح الخاطفيــن هــو إجبــار المســتخدمين علــى زيــارة مواقــع ويــب معينــة لتحســين 
حجــم حركــة المــرور علــى هــذا الموقــع المحــدد، وبمجــرد تحســن حركــة المــرور علــى موقــع الويــب، يحصــل الموقــع علــى 
عائــد أعلــى مــن الإعــلان عبــر الإنترنــت. ويمكــن أيضًــا اســتخدام البرامــج الضــارة للمتصفــح الخاطــف لســرقة المعلومــات 
الشــخصية وحســابات المســتخدمين وغيرهــا مــن المعلومــات لتحقيــق منافــع ماليــة، وقــد تتضمــن أعــراض البرامــج الضــارة 
ــه  ــادة توجي ــح، إع ــى المتصف ــددة عل ــرطة أدوات متع ــة، أش ــح بطيئ ــرعة تصف ــي: س ــا يل ــا م ــح وتأثيره ــراق المتصف لاخت
اســتعلامات البحــث إلــى مواقــع الويــب التــي لــم نقــم بتعيينهــا كمواقــع افتراضيــة، ظهــور عــدد كبيــر مــن النوافــذ المنبثقــة 

والإعلانــات علــى المتصفــح.

الفرع الثاني:

الركن المعنوي:

هــذه الجريمــة لا تقــوم إلا عمديــة، وهــو مــا أشــار إليــه المشــرع الفلســطيني، حيــث تقــوم هــذه الجريمــة علــى القصديــن العــام 
والخــاص )المجالــي، 2012،ص 250 ومــا بعدهــا( ، حيــث يتمثــل القصــد العــام فــي توجــه نيــة)6( وإرادة المســتخدم لإنتــاج 
ــا  ــا، أم ــه بضرره ــع علم ــة أخــرى، م ــيلة إلكتروني ــة، أو أي وس ــبكة الإلكتروني ــر الش ــا عب ــات وإدخاله ــك الفيروس ــل تل مث
القصــد الخــاص فيتمثــل فــي هــذه الجريمــة بنيــة الفاعــل أن تــؤدي هــذه البرمجيــات إلــى إيقــاف أجهــزة الحاســوب أو وســائل 

تكنولوجيــا المعلومــات عــن العمــل أو تعطيلهــا أو إتــلاف البرامــج الإلكترونيــة أو حذفهــا أو التعديــل عليهــا)7(. 

وهنــا يثــار التســاؤل التالــي، مــا مســؤولية الفاعــل فــي حــال تــم إنشــاء الفيــروس وإرســاله عبــر الشــبكة الإلكترونيــة، وقــام 
هــذا الفيــروس بإصابــة آلاف الأجهــزة الحاســوبية ســواء كانــت أجهــزة اتصــالات محمولــة أو أجهــزة الحاســوب العاديــة؟

ونــرى هنــا أن الجريمــة تقــوم طالمــا قــام الفاعــل وهــو علــى علــم بــأن مــا يقــوم بــه هــو فيــروس يشــكل برمجيــات خبيثــة، 
وأن إدخالــه لهــذه الفيروســات عبــر أجهــزة الحاســوب أو مــن خــلال الشــبكة الإلكترونيــة تــم عــن علــم وإرادة كاملــة دون أي 

6 وقد عرفت المادة )63( من قانون العقوبات الاردني رقم )16( لعام 1960 النية الاجرامية بأنها إرادة ارتكاب الجريمة على ما عرفها القانون.

7 للمزيد أنظر: فخري الحديثي، وخالد الزعبي: شرح قانون العقوبات ) القسم العام(، الطبعة الثانية، دار الثقافة، الأردن، 2010، ص 173.
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إكــراه، وبالتالــي فهــو مســؤول جنائيــاً عــن هــذه الجريمــة، حتــى لــو وصــل الفيــروس إلــى شــخص بالخطــأ، حتــى لــو كان 
الفاعــل يريــد أن يصــل الفيــروس إلــى شــخص آخــر. 

وتضاعــف العقوبــة إلــى الثلــث فــي حــال كان الجانــي موظفــاً عامــاً، وهــو مــا أشــارت إليــه المــادة )27( مــن القــرار بقانــون 
المتعلــق بالجرائــم الإلكترونيــة، ويعاقــب المشــترك والمحــرض بنفــس عقوبــة الفاعــل الأصلــي وهــو مــا أشــار إليــه المشــرع 
الفلســطيني فــي المــادة )28( مــن القــرار بقانــون الخــاص بالجرائــم الإلكترونيــة، كمــا تضاعــف العقوبــة المنصــوص عليهــا 
فــي هــذا القــرار بقانــون فــي حــال تكــرار الجانــي وهــو مــا أشــار إليــه المشــرع الفلســطيني فــي المــادة )51( مــن القــرار 
ــذا  ــا بموجــب أحــكام ه ــب عليه ــم المعاق ــررة للجرائ ــة المق ــا وتضاعــف العقوب ــة. كم ــم الإلكتروني ــون الخــاص بالجرائ بقان

القــرار بقانــون، فــي أي مــن الحــالات الآتيــة:

 1. إذا وقعــت الجريمــة علــى موقــع أو نظــام معلوماتــي أو بيانــات أو أرقــام أو حــروف أو شــفرات أو صــور يــدار بمعرفــة 
الدولــة أو أحــد الأشــخاص المعنويــة العامــة أو مملــوك لهــا أو يخصهــا، بمــا فــي ذلــك الهيئــات المحليــة. 

2. ارتكاب الجاني الجريمة من خلال عصابة منظمة. 

3. التغرير أو استغلال من لم يكمل الثامنة عشر سنة ميلادية. 

ــم  ــل الأمــوال أو بتقدي ــق بتحوي ــة تتعل ــي أو شــبكة معلوماتي ــع إلكترون ــى نظــام معلومــات أو موق 4. إذا وقعــت الجريمــة عل
خدمــات الدفــع أو التســويات أو أي مــن الخدمــات المصرفيــة المقدمــة مــن البنــوك والشــركات الماليــة، وهــو مــا أشــار إليــه 

المشــرع الفلســطيني فــي المــادة )52( مــن القــرار بقانــون الخــاص بالجرائــم الإلكترونيــة.

وتجــدر الإشــارة هنــا إلــى أن هــذه الجريمــة تعتبــر مــن الجنايــات التــي تقــع ضمــن اختصــاص محكمــة البدايــة، حيــث يعاقــب 
الجانــي بالســجن مــدة لا تزيــد علــى خمــس ســنوات، حيــث أن الحــد الأدنــى هــو ثــلاث ســنوات، وبغرامــة لا تقــل عــن ثلاثــة 
آلاف دينــار أردنــي، ولا تزيــد علــى خمســة آلاف دينــار أردنــي، ويلاحــظ أن المشــرع جعــل عقوبــة هــذه الجريمــة مشــددة 
بســبب الأضــرار الكبيــرة التــي يمكــن أن تصيــب الأجهــزة الإلكترونيــة والخســارات الماليــة أو الاقتصاديــة نتيجــة تعطيــل 
البرامــج الإلكترونيــة، وخصوصــا أن معظــم التجــارة أصبحــت الكترونيــة. مــع الإشــارة إلــى أن محــل الحمايــة هــو البرامــج 
والأجهــزة الإلكترونيــة والبيانــات والمعلومــات الموجــودة عليهــا، كمــا يلاحــظ أن المشــرع الفلســطيني جعــل عقوبــة الســجن 

ملازمــة لعقوبــة الغرامــة. 

النتائج والتوصيات 

توصل الباحثان إلى مجموعة من النتائج والتوصيات التي تتعلق بموضوع الدراسة ومن أهم هذه النتائج ما يلي: 

تعتبــر جريمــة إعاقــة الوصــول إلــى الخدمــات الإلكترونيــة مــن الجنــح والتــي تتمثــل بتعطيــل الوصــول أو إعاقــة . 1
الوصــول إلــى الخدمــات الإلكترونيــة أو الأجهــزة أو البرامــج أو المعلومــات الإلكترونيــة علــى اختــلاف أنواعهــا.

إن محــل الحمايــة فــي  جريمــة الاعتــداء علــى البرامــج الإلكترونيــة هــو الأجهــزة الإلكترونيــة والشــبكة الإلكترونيــة . 2
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والبرامــج الملحقــة بهــا، بالإضافــة إلــى البيانــات والمعلومــات الإلكترونيــة المخزنــة، وأيضــا الخدمــات التــي تقدمها، 
ــى الجهــاز  ــي الوصــول إل ــاً مــن حــق المســتخدم ف ــة انطلاق ــر هــذه الحماي ــا حــاول المشــرع الفلســطيني توفي وهن
الالكترونــي الخــاص بــه، وأن تعطيــل أو إعاقــة الوصــول للأجهــزة الإلكترونيــة والشــبكة الإلكترونيــة والبرامــج 

الملحقــة يشــكل اعتــداء علــى هــذا الحــق.  

هنــاك العديــد مــن البرمجيــات الخبيثــة التــي تســتهدف تعطيــل الأجهــزة الإلكترونيــة أو الحواســيب، وجميــع أشــكالها . 3
وأنواعهــا تقــع بهــا الجريمــة.

جرائــم الاعتــداء علــى البرامــج الإلكترونيــة لا تقــوم إلا عمديــة، وهــو مــا أشــار إليــه المشــرع الفلســطيني، حيــث . 4
تقــوم علــى القصديــن العــام والخــاص، حيــث يتمثــل القصــد العــام فــي توجــه نيــة وإرادة المســتخدم لإنتــاج مثــل 
تلــك الفيروســات وإدخالهــا عبــر الشــبكة الإلكترونيــة، أو أي وســيلة إلكترونيــة أخــرى، مــع علمــه بضررهــا، أمــا 
القصــد الخــاص فيتمثــل فــي هــذه الجريمــة بنيــة الفاعــل أن تــؤدي هــذه البرمجيــات إلــى إيقــاف أو إتــلاف البرامــج 

الإلكترونيــة أو حذفهــا أو التعديــل عليهــا. 

حــاول المشــرع الفلســطيني توفيــر هــذه الحمايــة للبرامــج الإلكترونيــة انطــلاق أمــن حــق المســتخدم فــي الوصــول . 5
إلــى الجهــاز الالكترونــي الخاصــة أو الخدمــات الإلكترونيــة، وأنــت عطيــل أو إعاقة الوصــول للأجهــزة الإلكترونية 

والشــبكة الإلكترونيــة والبرامــج الملحقــة يشــكل اعتــداء علــى هــذا الحــق.  

التوصيات: 

ــدل . 1 ــة والمع ــم الإلكتروني ــأن الجرائ ــنة 2018 بش ــم 10 لس ــون رق ــرار بقان ــن الق ــة م ــادة الخامس ــص الم ــل ن تعدي
بموجــب القــرار بقانــون رقــم 38 لســنة 2021 لتكــون علــى النحــو التالــي: » كل مــن أعــاق أو عطــل الوصــول 
إلــى الخدمــة أو الدخــول إلــى الأجهــزة أو البرامــج أو مصــادر البيانــات أو المعلومــات بصــورة عمديــة بــأي وســيلة 
كانــت عــن طريــق الشــبكة الإلكترونيــة أو إحــدى وســائل تكنولوجيــا المعلومــات، يعاقــب بالســجن مــدة لا تزيــد عــن 
ــي، أو مــا يعادلهــا  ــار أردن ــى ألــف دين ــد عل ــار أردنــي، ولا تزي ــي دين خمــس ســنوات وبغرامــة لا تقــل عــن مائت

بالعملــة المتداولــة قانونــاً، أو بكلتــا العقوبتيــن«.

حمايــة البرامــج مــن البرمجيــات الخبيثــة لــدى المســتخدمين مــن خــلال رفــع مســتويات الأمــان فــي الحواســيب علــى . 2
اختــلاف أنواعهــا، وتتمثــل بتجنــب زيــارة المواقــع الإلكترونيــة غيــر الآمنــة، والتأكــد مــن تحديثــات برامــج مضــاد 
الفيروســات وأنظمــة التشــغيل، والتأكــد مــن تشــغيل الجــدران الناريــة، وعــدم فتــح بريــد الكترونــي او مرفــق مــن 
ــى  ــك عل ــلل IPS وذل ــن التس ــة م ــة الحماي ــة كشــف التســلل IDS وأنظم ــل أنظم ــن، تفعي ــر معروفي أشــخاص غي

مســتوى الشــبكات، وتفعيــل تطبيقــات مانــع الإعلانــات التجاريــة.

المصادروالمراجع :
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قانون العقوبات الأردني رقم 16 لسنة 1960 والساري بالضفة الغربية.. 1

القرار بقانون رقم 10 لسنة 2018 بشأن الجرائم الإلكترونية.. 2
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https://library.alistiqlal.edu.ps/find-publisher-%D8%B4%D8%B1%D9%83%D8%A9%20%D8%B9%D9%84%D9%88%D9%85%20%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D8%A8%D8%A9(%D9%83%D9%85%D8%A8%D9%8A%D9%88%D8%B3%D8%A7%D9%86%D9%8A%D8%B3)-ar.html
https://library.alistiqlal.edu.ps/find-publisher-%D8%B4%D8%B1%D9%83%D8%A9%20%D8%B9%D9%84%D9%88%D9%85%20%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D8%A8%D8%A9(%D9%83%D9%85%D8%A8%D9%8A%D9%88%D8%B3%D8%A7%D9%86%D9%8A%D8%B3)-ar.html
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ــم الجامعــي، . 17 ــى، دار القل ــي نظــام التشــغيل، الطبعــة الأول ــم مســتحدثة ف ــال البلقاســي. )2019(، مفاهي من
مصــر.

يوســف المصــري. )2011(، الجرائــم المعلوماتيــة والرقميــة للحاســوب والإنترنــت، الطبعــة الأولــى، دار . 18
العدالــة، مصــر.

19 .Charles P. Pfleeger,)2015(Shari Lawrence Pfleeger, Jonathan Margulies, Securit-
.yin Computing5th  ed , Pearson Education, Inc

20 .Kim, D., & Solomon, M. G. )2018(. Fundamentals of information systems secu-
.rity. Jones & Bartlett Publishers

21 .Thakur, K., & Pathan, A. S. K. )2020(. Cybersecurity Fundamentals: A Re-
.al-World Perspective. CRC Press

المواقع الإلكترونية:  	

موقع شركة كاسبر العالمية لمكافحة الفيروسات. 1
https://me.kaspersky.com/resource-center/threats/a-brief-history-of-computer-viruses-and-
what-the-future-holds

تاريخ الزيارة 5 / 2 / 2021
موقع شركة ميكروسوفت. 2

https://support.microsoft.com/ar-sa/windows/
تاريخ الزيارة 7/4/2021

واقع الجرائم الإلكترونية وتداعياتها على المجتمع المصري. 3
https://draya-eg.org/2022/04/13/

تاريخ الزيارة 2022/6/17
4. Utility definitions: https://www.computerhope.com/

تاريخ الزيارة 2022/6/17
5. Application: https://www.techtarget.com/

تاريخ الزيارة 2022/6/18
6 .:What is computer security

 https://www.simplilearn.com/what-is-computer-security-article
تاريخ الزيارة: 2022/6/18

مصابيح المعرفة للعلوم التقنية وتقنية المعلومات. 7
https://www.masabe7-almarefa.com/2020/05/Computer-system.html

تاريخ الزيارة: 2022/6/16
كل ما تريد معرفته حول الجرائم الإلكترونية او الجرائم المعلوماتية. 8

https://www.alroeya.com/

https://draya-eg.org/2022/04/13/
https://www.computerhope.com/
https://www.techtarget.com/
https://www.simplilearn.com/what-is-computer-security-article
https://www.masabe7-almarefa.com/2020/05/Computer-system.html
https://www.alroeya.com/


محمود، أبو حلو، ابو علبة

93 الإصدار الأول، السنة السابعة، 2023

تاريخ الزيارة: 2022/6/15
9 .Cybersecurity

https://rajeshlaskary.medium.com/
تاريخ الزيارة: 2022/6/18

10. Malware explained: Definition, examples, detection and recovery
https://www.csoonline.com/

تاريخ الزيارة: 2022/6/19

Sources and references:

• rules and regulations:

1.Jordanian Penal Code No. 16 of 1960 in force in the West Bank.

2. Jordanian Cybercrime Law No. 27 of 2015 and its amendments for 2018.

3. Decree-Law No. 10 of 2018 regarding cybercrime.

• Legal books:

1. Basil Mustafa Al-Khatib et al. )2016(, Computer and ready-made software, first edition, Dar 
Al-Assar Alami, Jordan.

2. Tawfiq Al-Majali System. )2012(, Explanation of the Penal Code, General Section, third edi-
tion, House of Culture for Publishing and Distribution, Jordan.

3. Jibril bin Hassan Al-Areshi, Salma bint Abdul Rahman Muhammad Al-Dosari. )2018(, So-
cial Networks and Values, First Edition, Methodology House for Publishing, Jordan.

4. Jibril bin Hassan Al-Areshi, Mohammed Hassan Al-Shalhoub. )2016(, Information Security, 
First Edition, House of Methodology for Publishing and Distribution, Jordan.

https://rajeshlaskary.medium.com/
https://www.csoonline.com/
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.Ziad Al-Qadi. )2007(, Operating Systems, Fifth Edition, Dar Al Masirah, Jordan .5

 Abdallah )Theeb Mahmoud, and Osama Ismail Darrag. )2022( Al-Wajeez in Electronic  .6
.Crimes, first edition, House of Culture for Publishing and Distribution, Jordan

Alaa Hussein Al-Hamami, Saad Abdul Aziz Al-Ani. )2007(, Information Security Technolo- .7
.gy and Protection Systems, First Edition, Wael Publishing House, Jordan

 Alaa Hussein Al-Hamami, Mazen Samir Al-Hakim. )2017(, All about the Internet of Things .8
.and smart city applications: Dar Al-Raya for Publishing and Distribution, first edition, Jordan

 Ali Jabbar Al-Husseinawi. )2009(, Computer and Internet Crimes, first edition, Al-Yazuri  .9
.Scientific House, Jordan

Idi sound. )2017(, Information security and systems in the digital age, first edition, Dar Al- .10
.Fikr Al-Jamii, Egypt

.Rich my void. )2015(, Cybercrime, first edition, Algerian House Publications, Algeria .11

Fayez Mustafa Al-Hamoudi, Adnan Hadi Al-Hilali. )2009(, Operating Systems, First Edi- .12
.tion, Dar Safaa, Jordan

 Fakhri Al-Hadithi, and Khaled Al-Zoubi. )2010(, Explanation of the Penal Code )General .13
.Section(, second edition, House of Culture, Jordan

Magdy Abu Al-Atta. )2016(, Information and Internet Security, first edition, Computer Sci- .14
.ence Company )CompuSanis(, Egypt

 Muhammad Bilal Al-Zoubi, Ahmed Al-Sharia, Suhair Abdullah, Khaled Muhammad  .15
 Al-Zoubi. )2009(, Computer and Ready-made Software: Computer Skills, Ninth Edition, Dar

.Wael, Jordan

Mohamed Sobhi Negm. )2010(, Penal Code, General Section, third edition, House of Cul- .16
.ture for Publishing and Distribution, Jordan
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 Manal Belkassi. )2019(, New concepts in the operating system, first edition, Dar Al-Qalam .17
.University, Egypt

 Youssef Al-Masry. )2011(, Computer and Internet Information and Digital Crimes, First .18
.Edition, House of Justice, Egypt

Charles P. Pfleeger, )2015(Shari Lawrence Pfleeger, Jonathan Margulies, Securityin Com- .19
.puting5th ed , Pearson Education, Inc

 Kim, D., & Solomon, M. G. )2018(. Fundamentals of information systems security. Jones .20
.& Bartlett Publishers

Thakur, K., & Pathan, A. S. K. )2020(. Cybersecurity Fundamentals: A Real-World Perspec- .21
.tive. CRC Press

• websites:

1. The site of the global Casper Anti-Virus Company

https://me.kaspersky.com/resource-center/threats/a-brief-history-of-computer-viruses-and-
what-the-future-holds

Date of visit 5/2/2021

2. Microsoft website

https://support.microsoft.com/en-us/windows/

Visit date 7/4/2021

3. The reality of cybercrime and its repercussions on Egyptian society

https://draya-eg.org/2022/04/13/

Date of visit 17/6/2022

4. Utility definitions: https://www.computerhope.com/

Date of visit 17/6/2022

5. Application: https://www.techtarget.com/

Date of visit 18/6/2022
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6. What is computer security:

 https://www.simplelearn.com/what-is-computer-security-article

Date of visit: 18/6/2022

7. Knowledge lamps for technical sciences and information technology

https://www.masabe7-almaref.com/2020/05/Computer-system.html

Date of visit: 06/16/2022

8. All you need to know about cyber crimes or information crimes

https://www.alroeya.com/

Date of visit: 6/15/2022

9. Cybersecurity

https://rajeshlaskary.medium.com/

Date of visit: 18/6/2022

10. Malware explained: Definition, examples, detection and recovery

https://www.csoonline.com/

Date of visit: 6/19/2022
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